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多方隐私集合交集及秘密信誉值比较协议

李功丽a,b,范云a,马婧雯a

(河南师范大学a.计算机与信息工程学院;b.河南省教育人工智能与个性化学习重点实验室,河南 新乡453007)

摘 要:多方隐私集合交集(multipartyprivatesetintersection,MPSI)作为安全计算领域一种保护数据安全的

计算技术,支持在不泄露任何参与方隐私的前提下,计算多个参与方数据集的交集,可通过同态加密、不经意传输等

技术手段实现.但现有基于同态加密的 MPSI协议存在计算效率低、交互轮数多等问题,且通过交互无法实现交集用

户保密数据的计算.为此,首先基于布隆过滤器和ElGamal算法提出了n方交集用户的秘密信誉值比较协议.进一步

针对查询交集失败的问题,基于信誉值过滤器和多密钥加解密,提出用户交集基数协议并完成多方秘密信誉值评估.
实验结果表明,研究提出的2种协议满足半诚实安全,可抵抗n-1个参与方的合谋且执行时间优于其他方案.
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隐私集合交集(privatesetintersection,PSI)允许两个或多个参与方秘密地计算交集而不泄露交集以外

的其他信息,为用户提供服务的同时最大程度地保护隐私[1].以银行征信查询为例:银行借贷业务需查询用

户在本地和其他银行的信誉状况,判断用户是否信誉良好且具有还贷能力,从而降低信贷风险.在这个过程

中用户在不同机构的数据作为隐私信息无法在多家银行直接共享[2],而现实中又需要对借贷用户进行信誉

评估.因此,在保护各方隐私的前提下,安全查询借贷用户在其他银行中的信誉状况是一个值得研究的

问题.
两个参与方场景下的PSI(简称两方PSI)大多基于不经意传输或公钥加密等技术手段实现,已有多种高

效且安全的实现方案.随着PSI应用场景的不断扩大,研究愈发深入,PSI协议也从两方扩展到多方.而多方

隐私集合交集(multipartyprivatesetintersection,MPSI)致力于在不泄露任何参与方信息的前提下,计算多

个参与方数据集的交集.当两方PSI扩展到多方时,随着参与方的数量增多,使用同态方案造成的计算负荷

不可忽视,且各参与方数据集规模差异大,导致隐私保护难度加大,易出现隐私泄露.
针对两方PSI协议扩展到多方时存在交集计算易失败以及用户在多个机构中的查询结果不一致、无法

准确评估信誉等问题,本研究利用ElGamal算法和多密钥加解密,提出多方用户交集和用户交集基数的秘

密信誉值比较协议.该协议在保护查询方和被查询方隐私的同时,通过布隆过滤器(bloomfilter,BF)和El-
Gamal加密计算交集用户并完成秘密信誉值比较.此外,考虑到实际应用中用户在所有机构中均创建账户的

概率较低,提出隐私集合多方交集基数的概念和求解方法,利用信誉过滤器值和多密钥加解密构建更为实用

的信誉评估方案.最后证明了协议在半诚实模型下的安全,在不同数量级集合输入的情况下分别测试2种协

议各阶段的在线计算时间和查询方解密时间,与其他多方隐私集合计算协议进行了对比.
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1 相关工作

多方隐私集合交集是两方PSI向两个以上参与方的自然延伸,研究最初,并未像两方PSI那样受关注,
随着应用需求的扩展,MPSI已经成为了新的研究热点.FREEDMAN等[3]提出基于同态加密和多项式的

MPSI协议,将集合元素表示为多项式的根,为多方协议构造提供了思路.之后,KISSNER等[4]使用加性同

态加密和私钥秘密共享实现的 MPSI协议计算和通信开销是集合大小和参与者数量的两倍,无法满足实际

应用要求.此后降低同态密码技术的 MPSI协议的计算开销和通信开销已成为一个重要的目标.2022年,

BAY等[5]将文献[6]两方PSI拓展到多方,但协议运行时间较长、效率不高.RUAN等[7]提出基于BF和

Shamir阈值秘密共享方案的 MPSI协议,虽在效率上有所提高,但交互轮数多.在现有的 MPSI研究中,通信

成本和协议轮数是影响性能的主要因素,随着参与方数量增多,导致协议产生高昂的计算和通信开销,影响

其在现实场景的可行性.
秘密数据比较本质是在不泄露参与方输入信息的情况下比较出两数值大小,YAO[8]最早提出的“百万

富翁问题”形象描述了此问题.匿名投票作为秘密数据比较协议的应用场景之一,借助密码学技术剥离对可

信第三方的依赖.2021年张静等[9]提出一种采用0-1编码的数据比较协议,通过改进保密数据编码规则和

ElGamal同态加密解决安全两方计算问题,保证协议半诚实安全但需要3轮通信.2022年李顺东等[10]提出

结合ElGamal乘法同态性质和保密洗牌的零知识证明设计了抵抗恶意安全的保密比较协议,协议中对m 个

数据的加密,需要24m+4次模幂运算,计算复杂度与数据范围成正比且在大数比较时效率较低.

2 预备知识

2.1 布隆过滤器

布隆过滤器(BF)[11]是一个拥有k 个哈希函数{h1,h2,…,hk}长度为m 的比特数组,BF ={BF[1],

BF[2],…,BF[m]}.当插入数据集X={x1,…,xn}的元素xi 到BF中时,将元素xi 使用k个哈希函数映

射到{h1(xi),…,hk(xi)}的位置设置为1,如附录图S1所示.
BF中的相应位置均被设置为1,即BF[hu(y)]=1.此时,假阳性发生的概率与布隆过滤器长度m、哈希函数

个数k和元素n直接相关[12],其概率为p=1-(1-
1
m
)kn,且该概率上界关于k的可忽略值为ε=pk·(1+

O(k
p

lnm-klnp
m

)),当ε可忽略不计时,对上式进行约束后k,m 分别取值k= -
lne
ln2

和m=k·d
ln2.

2.2 混淆布隆过滤器

DONG等[12]提出混淆布隆过滤器(garbledbloomfilter,GBF)的概念:哈希函数映射位置不再存放单个

比特,而是λ比特的字符串.比如当插入元素xl 到GBF中时,哈希函数映射位置不再是1,而是一个随机数,

且映射到所有位置的值异或后的结果为xl,即xl=⊕
k
u=1GBF[hu(xl)],其余空位置填充随机值.当插入xl

元素到GBF时构造如附录图S2所示.

GBF插入第n 个元素到某一映射位置被占据的概率为p=1-(1-
1
m
)kn,而所有k个位置被占据的概

率为Pr=pk ×(1+O(k
p

lnm-2klnp
m

)),此时GBF创建失败.

2.3 ElGamal加密算法

ElGamal[13]是一种满足乘法同态的公钥加密算法,其安全性基于离散对数困难问题,它包含了一个生成

元g、模素数p、私钥α和公钥h.ElGamal算法可分为3个主要部分:密钥生成KenGen、加密Enc和解密Dec.
KenGen:产生一个大素数p 和一个循环群Z*

p
,g(g <p)是循环群Z*

p 的生成元.随机选取一个私钥

α∈Z*
p
,计算h=gα modp 作为公钥.

Enc:设明文消息M ∈Z*
p
,随机选择r∈Z*

p
,2⩽r⩽p-2,则加密密文Enc(M)=(c1,c2)=(grmod
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p,Mhrmodp).
Dec:对密文Enc(M)=(c1,c2),则解密明文M =Dec(c1,c2)=c2(cα

1)
-1modp.

ElGamal具有乘法同态性质:Enc(m1·m2)=Enc(m1)·Enc(m2);
同时满足标量乘法运算:c·Enc(M)=Enc(c·M).

3 协议设计

针对银行跨机构安全查询用户信誉问题,设计2种多方交集及秘密信誉值比较协议,查询方获得用户在

不同机构中的信誉比较结果,协议功能如附录图S3所示.协议涉及的角色分别为:持有集合X ={(x1,v1),
…,(xmR

,vmR
)}的查询方R,xi 和vi 分别表示用户的身份信息和信誉值.n个被查询方S1,…,Sn 分别持有

大小为m1,…,mn 的集合Y1={(y1
1,v

1
1),…,(y

1
m1
,v1

m1
)},…,Yn={(yn

1,v
n
1),…,(y

n
mn
,vn

mn
)}.k个哈希函数

h1,…,hk∶{0,1}
* →{0,1}κ 是抗碰撞哈希函数,κ表示其输出长度,对任意输入x∈{0,1}* 使用哈希函数

计算后获得结果hn(x)∈ {0,1}
κ.

3.1 构造VBF
在整个交互中,被查询方利用混淆布隆过滤器构造隐藏输入集.对元素x 使用k个哈希函数映射的位置

将填充信誉值的随机份额,其余空位置不再填充随机值而是“1”值,该结构称为信誉过滤器(valuebloomfil-
ter,VBF).这样构造的VBF既满足v=⊕k

u=1VBFi[hu(xl)],又适用于ElGamal乘法同态,避免了对“0”的
加密.当n 个被查询方S1,…,Sn 对用户集合Y1,…,Yn 构造VBFi 时,具体算法如下.

算法1 VBF()
  输入:集合Yi = {(yi

1,v
i
1),…,(y

i
mi
,vi

mi
)}.

输出:构造VBFi.
1.VBF =NULL
2.forj=1tomido

3. value=vi
j

4. foru=1tokdo
5.  index=hu(yi

j
)

6.  ifVBF[index]==NULLthen
7.  ifemptyBin==-1then
8.   emptyBin=index
9.   else
10.    VBF[index]←{0,1}κ

11.    lastShare←lastShare⊕VBF[index]

12.    endif
13.    else
14.    lastShare←lastShare⊕VBF[index]

15.   endif
16.  endfor
17.   VBF[emptyBin]←lastShare
18.  endfor
19.  forj=1tomdo
20.   ifVBF[i]=NULLthen
21.   VBF[j]←1
22.   endif
23.  endfor
24.  returnVBFi

3.2 多方隐私集合交集

多方交集秘密信誉值比较协议利用BF和VBF隐藏被查询方的用户信息,并由被查询方将操作转移到

离线阶段以提升协议计算效率.VBF经对应映射位置异或可获得信誉值,而BF需将映射后的值经ElGamal
加密发给查询方R.考虑ElGamal算法无法对“0”值进行加密,被查询方Si 要在位数组BF 未设置为1处填

充随机数r后加密.当查询方R 用ElGamal公钥对n个被查询方Si 发来的BFi 进行运算时,由于乘法同态性,
相同映射为“1”的位置经密文下乘法运算后保留明文上的“1”值,R 计算后获得隐藏交集用户身份信息的BF.

在协议1中,查询方R生成并公开密钥对(pk,sk).随后n个被查询方S1,…,Sn 对用户信息中的{yi}生

成BFi 后,利用pk加密获得EBFi=Enc(BFi)并发送给查询方R.R 计算EBF=∏
n

i=1
EBFi 后将该结果

乘以信誉阈值密文返回被查询各方,EBF 中隐藏交集用户信息.查询方R 可通过私钥解密得到包含所有交

集用户的BF,经设置的信誉阈值密文计算w=EBF·Enc(v-1)后返回各方.最后被查询方Si 利用离线阶段

生成的VBFi 与密文w 进行标量乘并发送,查询方R 获得n方交集用户的信誉值比较结果.协议1具体执行

步骤如下.
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协议1 多方交集秘密信誉值比较协议

输入:查询方R 的数据集X,被查询方S1,…,Sn 的数据集Y1,…,Yn,i∈[1,n],R 和Si 的集合大小分

别为mR,m1,…,mn,j∈ [1,mi].输出:交集用户 {w},秘密信誉值比较结果|V|.
步骤1 初始化

(1)查询方R 生成ElGamal密钥对(pk,sk)←KenGen(),并随机选择k个哈希函数h1,…,hk,u∈[1,
k],将(pk,h1,…,kk)公开.

步骤2 预处理阶段

(1)查询方R 对待查询用户X ={(xl,vl)},l∈ [1,mR],计算信誉阈值密文Enc(v-1);

(2)被查询方对持有集合Yi={(yi
1,v

i
1),…,(y

i
mi
,vi

mi
)}中用户身份信息构造VBFi 和BFi.对Si 中每个

用户的 身 份 信 息 yi
j 和 信 誉 值vi

j 生 成 VBFi,使 得 VBFi 中 相 应 哈 希 映 射 位 置 异 或 结 果 满 足

⊕k
u=1VBFi[hu(yi

j
)]=vi

j.对用户身份信息{yi
1,…,y

i
mi
}构造BFi 使用公钥pk加密获得EBFi=Enc(BFi),

各方将生成的EBFi 发送给任意一个Si,j∈ [1,n],j≠i.
(3)Sj 将对集合生成的EBFj 计算EBFi·EBFj 发送给查询方R.
步骤3 在线阶段.查询方R 接收到EBF=(EBF1,…,EBFn),准备计算:

(1)查询方R 计算EBF =∏
n

i=1
EBFi,并将结果value=EBF·Enc(v-1)返回给n 个被查询方

S1,…,Sn.
(2)被查询方Si 收到消息value后,计算wi=value·VBFi,并发送给查询方R.
步骤4 离线阶段

(1)查询方R收到(w1,…,wn)后,对用户xi 使用k个哈希函数h1,…,hk 计算hu(x)获得wi[hu(xl)].

若用户xl 是查询方R 同n个被查询方的交集用户,则获得秘密信誉值⊕k
u=1wi[hu(xl)]=Enc(

vi
j

v
).R 可从

解密结果w=Dec(Enc(
vi

j

v
))=

vi
j

v
判断信誉状况,若w <1,说明该交集用户在其中一家机构信誉不良,记

|V|=|{xl}∪V|,最后输出|V|.
正确性分析 查询方R 获得n个被查询方的BFi 经ElGamal公钥pk加密的结果EBFi=Enc(BFi)计

算获得EBF=∏
n

i=1
EBFi.当查询的用户xl 是交集用户时,由于ElGamal的乘法同态性EBF 中交集元素

对应位置保持“1”值,R 输入信誉阈值Enc(v-1)计算后返回.推导如下:

EBF=∏
n

i=1
EBFi=Enc(pk1,BF1)×…×Enc(pkn,EBn)=(gr1 modp,BF1·pkr1 modp)×…×

(grn modp,BFn·pkrn modp)=(gr1+…+rn modp,BF1×…×
BFn·pkr1+…+rn modp)=Enc(BF1×…×BFn). (1)

  被查询方Si 对查询方R 提供的信誉阈值Enc(v-1)输入信誉值明文进行计算,利用ElGamal标量乘法

性质即可获得交集用户的秘密信誉值比较结果:

wi=value·VBFi=EBF·Enc(v-1)·VBFi=Enc(BF1×…×BFn)·Enc(v-1)·

⊕k
u=1VBFi[hn(xl)]=Enc(BF1×…×BFn)·Enc(v-1)·vi

j =1·Enc(
vi

j

v
). (2)

  因此,当查询xl 是交集用户时,协议1可正确输出其在所有机构不良信誉.
3.3 多方隐私集合交集基数

协议1计算了查询方R 同n 个被查询方的交集用户,但当待查询用户未在所有机构创建账户,或仅部

分银行留有该用户信誉信息时,查询方R 执行协议1无法找到用户在其他机构的信誉,导致比较失败,从而

无法准确评估信誉.现实中用户在n 个机构均创建账户的概率较低,更多的是在部分机构设有账户和信誉信

息,此时只需评估用户在这些机构中的信誉情况即可.传统的交集基数是指所有方都出现的交集元素个数,
例如文献[14]所求交集基数.而本场景需确定用户在多少个机构中存在,现有交集基数求解方法无法满足.
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因此本节设计了多方交集基数及秘密信誉值比较协议,使查询方获得待查询用户在n 家机构中出现的基数

|w|和不良信誉次数|V|.
在协议2中,n个被查询方S1,…,Sn 分别生成密钥对(pki,ski),并将公钥pki 发送给查询方R,由R计

算公共公钥pk=∏
n

i=1
pki,在之后的执行步骤中用此公钥加密参数.被查询方Si 对输入元素{(yi

j
,vi

j
)}生

成VBFi 并加密.对新用户来说,若在本机构中没有信誉记录,则设定信誉值为安全临界值.当查询方R 对集

合{(xl,vl)}中元素xl 映射到VBFi 相应位置获得份额VBFi[hu(xl)],只有输入xl 也是被查询方Si 的用

户时,才能通过异或份额计算出正确的秘密信誉值份额cl,j=⊕
k
u=1VBFi[hu(xl)],但无法解密.查询方R 查

询用户xl 在n 家机构的情况,获得n 个密文结果cl,1,…,cl,n,并对用户的信誉值vl 计算Enc(v-1
l ),利用

ElGamal算法乘同态特性计算cl,i·Enc(v
-1
l ),并将结果发送给n个被查询方Si.由Si 使用私钥ski 提供解密

份额后返回,查询方R 完成聚合解密后获得交集基数|w|和信誉不良个数|V|.协议2具体执行步骤如下.
协议2 多方交集基数及秘密信誉比较协议

输入:查询方R 的数据集X,被查询方Si 的数据集Yi,i∈ [1,n],集合大小为分别为mR,m1,…,mn,

j∈[1,mi].

输出:交集基数|w|,信誉不良基数|V|,|
V|

|w|
.

步骤1 初始化

(1)被查询方Si 生成ElGamal密钥对(pki,ski),将公钥pki 发送给查询方R,i∈ [1,n].

(2)查询方R 计算pk=∏
n

i=1
pki=g∑

n
i=1

ski 并选择k个哈希函数,公开参数(pk,h1,…,hk).

步骤2 预处理阶段

(1)查询方R 对每个用户xl 相应的信誉值vl,使用公钥pk计算Enc(v-1
l ),l∈ [1,mR].

(2)被查询方Si 对自己的集合Yi={(yi
1,v

i
1),…,(y

i
mi
,vi

mi
)},j∈ [1,mi],生成哈希映射后的VBFi,

并使用公钥pk加密发送给查询方R.这样被查询方Si 生成的VBFi 整体由密文构成,元素映射后异或结果

为Enc(vi
j
),其余位置为密文Enc(1).

步骤3 在线阶段.查询方R 接收到VBFi=(VBF1,…,VBFn),准备计算:

(1)查询方R 对元素X={(xl,vl)}使用k个哈希函数计算cu
l,i=VBFi(hu(xl))对k个cu

l,i 联合计算

cl,i=⊕k
u=1VBFi[hu(xl)],其中i∈ [1,n],l∈ [1,mR],u∈ [1,k].

(2)对查询方R 在预处理阶段计算的信誉值密文Enc(v-1
l ),计算Cl,i=cl,i·Enc(v

-1
l ),并将(Cl,1,…,

Cl,n)发送给每一个被查询方S1,…,Sn.
(3)被查询方Si 使用各自持有的私钥ski,对(Cl,1,…,Cl,n)计算解密份额sharel,i =((Cl,1)

ski modp,

…,(Cl,n)
ski modp),i∈ [1,n],将sharel,i 发送给查询方.

步骤4 离线阶段

(1)查询方R 收到n方发送的密文份额后(sharel,1,…,sharel,n)后,计算Cipherl,i=∏
n

i=1
shareski

i mod

p,解密计算获得明文Dec(Cipherl,i),i∈ [1,n],l∈ [1,mR].
(2)若成功解密wl,i=Dec(Cipherl,i),则有|w|=|{xl}∪w|,说明用户在其中一家机构中存在账户.

查询方R 继续计算Cipherl,i,从解密结果wl,i=
vi

j

vl

判断信誉状况,若wl,i<1,则有|V|=|{xl}∪V|,说

明用户在一家机构中信誉状况不佳.最终输出|V|
|w|

.

正确性分析 n 个被查询方S1,…,Sn 对集合Yi 生成的VBFi 使用公钥pk加密后隐藏信誉值明文.查

询方R 在获得Si 发送的VBFi 后,计算待查询用户xl 在各方VBFi 中映射到的值cu
l,i =(c1l,i,…,c

k
l,i)=

(VBFi[h1(xl)],…,VBFi[hk(xl)]),l∈[1,mR],异或后结果为cl,i=⊕
k
u=1VBFi[hu(xl)].对i∈[1,n],
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查询方对ci
l 与用户xl 对应秘密信誉值进行运算并返回Cl,i =cl,i·Enc(v

-1
l )=(cl,1·Enc(v

-1
l ),…,cl,n·

Enc(v-1
l )).被查询方Si 提供解密份额shareski

l =(sharei,1
l ,…,share

i,n
l )=(C

sk1
l,i modp,…,C

skn
l,i modp),查

询方R 计算∏
n

i'=1
shareski

l .

当查询方R 最终解密Cipherl,i=∏
n

i'=1
shareski

l modp 时:

wi
l =Dec(Cipherl,i)=Dec(∏

n

i=1
shareski

l modp)=Dec(C∑
n
i=1

ski
l,i modp)=

Dec(⊕k
u=1VBFi[hu(xl)]·Enc(pk,v

-1
l )modp)=Dec(Enc(pk,vi

j
)·Enc(pk,v-1

l )modp)=
vi

j

vl
.(3)

3.4 多密钥解密

在3.3节中协议2要求公钥由n个被查询方S1,…,Sn 的公钥pki 聚合而成,所有参数基于该公钥加密,

其中Si 保留私钥.查询方R 只有获得足够多的私钥份额,才能成功解密输出消息|V|
|w|

或 ⊥.若查询方R 有

交集用户{(xl,vl)},被查询方Si 在VBFi 中输入对应用户可获得Enc(vi).利用ElGamal算法的乘法同态

性实现,就能实现vi 和vl 的大小比较(vl >vi 或vl ⩽vi),具体协议描述如下.
协议3 秘密信誉值比较协议

输入:查询方R 的秘密信誉值vl,被查询方Si 的秘密信誉值vi.
输出:vl 和vi 秘密信誉值比较结果.
步骤1 被查询方S 生成ElGamal加密公钥对(pki,ski),将公钥pki 发送给查询方R,R 计算公钥

∏
n

i=1
pki=pk,公开pk,任一被查询方Si 持有私钥ski=α.

步骤2 查询方R 查询用户xl 在被查询方Si 的VBFi 中对应秘密信誉值Enc(vi).
步骤3 查询方R 使用公钥pk加密v-1

l 得到Enc(v-1
l )=(c1,c2)=(g

r1 modp,v-1
lhr1 modp),计算

(c'
1,c

'
2)=Enc(v-1

l )·Enc(vi)并结果发送给被查询方Si.
步骤4 被查询方Si 收到(c'

1,c
'
2)后,使用私钥αi 解密计算Cl,i=((c'

1)
αi,c'

2)并发给查询方R.

步骤5 查询方R 将收到的n 个Cl,i 联合计算∏
n

i=1
Cl,i=∏

n

i=1
(ci
1)

ski =c
i∑

n
i=1

ski
1 ,输出|V|

|w|
.

正确性分析 参与解密的被查询方Si 各自持有ElGamal密钥对(pki,ski),由查询方R 计算总公钥

pk=∏
n

i=1
pki,又pki=gski modp,则公钥pk满足

pk=∏
n

i=1
pkimodp=∏

n

i=1
gski modp=g∑

n
i=1

ski modp. (4)

  当被查询方Si 对明文消息M 选择随机数r∈Z*
p 进行加密时,则有:

Enc(M)=(c'
1,c

'
2)=(g

rmodp,M·pkrmodp). (5)

  查询方R 解密时计算Dec(M)=
c2
csk
1

modp,但总私钥sk未知,需要Si 返回后(c'
1)

ski =gr·ski modp 联

合计算∏
n

i=1
(c'
1)

ski =gr∑
n
i=1

ski 解密,结果如下:

c2

∏
n

i=1
(c'
1)

ski
modp=

M·pkrmodp

∏
n

i=1
gr·ski modp

=
M·(∏

n

i=1
gski)rmodp

∏
n

i=1
gr·ski

=
M·gr·∑

n
i=1

ski modp

gr·∑
n
i=1

ski modp
=M.(6)

  M 对应
vi

vl

,根据解密出M 与“1”的大小关系,判定用户在被查询方Si 的信誉值状况,可确定查询的用

户在被查询方Si 中存在交集.若M <1则说明用户在被查询方Si 中信誉不良.

4 安全性证明

采用被广泛接受的模拟范式[15]来证明协议1、2、3的安全性.
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定理1 协议1在半诚实模型下安全地计算多方集合交集及信誉状况.
证明 假设存在多项式时间模拟器SimR 和模拟器SimS,使得SimR 和Viewπ

R 以及SimS 和Viewπ
S 在计

算上无法区分,即:

SimR{X,|V|}≡
c

Viewπ
R, (7)

SimS{Yi,⊥}≡
c

Viewπ
S. (8)

  当式(7)、(8)成立时多方交集计算协议π 在半诚实敌手存在时是安全的.
首先,假设查询方R 是腐败方的情况,构造模拟器SimR 模拟R 的视图.模拟器SimR 收到R 的集合输入

X 和输出结果|V|,腐败方R 执行协议时的真实视图为Viewπ
R,即Viewπ

R ={X,(pk,sk),w,(v1,…,vn),

|V|}.对于随机生成的{Y'
1,…,Y'

n},模拟器SimR 经ElGamal公钥pk加密后产生的{EBF'
1,…,EBF'

n}和

真实世界执行协议产生{EBF1,…,EBFn}的不可区分,因此w' ≡
c

w.而腐败方R 无法区分根据{VBF'
1,…,

VBF'
n}和w' 计算后得到的{value'

1,…,value'
n}和协议执行过程中获得的{value1,…,valuen}.模拟器

SimR{X,|V|}={X,(pk,sk),w',(v'
1,…,v'

n),|V|},因此式(7)成立.同理,腐败方Si 执行协议时的真

实视图Viewπ
S ={Yi,w,⊥}和模拟器SimS 模拟Si 的视图SimR{Yi,⊥}无法区分,即式(8)成立.协议1达

到半诚实安全.
定理2 协议2在半诚实模型下安全地输出查询用户在n 方的交集基数以及不良信誉情况,且协议能

够抵抗n-1个敌手合谋.
证明 从2种情况考虑协议2中可能发生的不诚实行为:一种是敌手控制的腐败方包括查询方R,另一

种是不包括查询方R.本节针对此分析协议2安全性.
情况1 存在t个被查询方Si 是腐败方且查询方R 不受敌手控制.
假定t个腐败方S1,…,St 被敌手控制,敌手可获得腐败方输入及协议执行过程产生的参数.构建模拟器

SimSt
模拟t个腐败方S1,…,St 的视图,模拟器SimSt

收到数据集{Y1,…,Yt}、公钥对(pki,ski)和信誉过

滤器{VBF1,…,VBFt},为查询方R 提供私钥ski 解密的份额sharel,i,i∈[1,t],记腐败方S1,…,St 执行协

议时的真实视图为Viewπ
Si ={(Y1,…,Yt),(pk1,…,pki),(VBF1,…,VBFt),(sharel,1,…,sharel,t)}.

由于模拟器SimSi
控制t个被查询方,它只能获得t个被查询方的密钥份额,且在ElGamal多密钥加密

中,交集用户信誉值的解密需要全部n 个被查询方的联合计算,所以模拟器SimSi
无法从t个腐败方的联合

计算中获得最终的解密结果.
t个被查询方S1,…,St 在协议真实交互过程中的视图表示为Viewπ

Si
,而模拟器SimSi

的视图为

Simt{(Y1,…,Yt),⊥}.对于随机生成的元素(Y1,…,Yt)和(pk1,…,pki),由于ElGamal算法的安全性和随

机性,模拟器Simt 生成的(VBF'
1,…,VBF'

t)和真实协议中的(VBF1,…,VBFt)在计算上是不可区分的.对
不同被查询方S1,…,St,St+1,…,Sn 使用私钥对密文C'

l,i 计算生成的(share'
l,1,…,share'

l,t)和(sharel,1,…,

sharel,t)在计算上是不可区分的.因此:SimSt
{(Y1,…,Yt),⊥}≡

c

Viewπ
St.

情况2 存在t个被查询方Si 是腐败方且查询方R 也是腐败的.
与以上情况相同,构建模拟器SimR,St

模拟腐败方R 和S1,…,St 的视图.模拟器SimR,St
收到的输入集

为{X,Y1,…,Yt},从S1,…,St 获取{VBF1,…,VBFt}以及计算的中间结果(Cl,1,…,Cl,t)和(sharel,1,…,

sharel,t),最后输出结果为|V|
|w|

,记腐败方R 和S1,…,St 执行协议时的真实视图为:

Viewπ
R,St ={(X,Y1,…,Yt),(pk,pk1,…,pkt),(VBF1,…,VBFt),

(Cl,1,…,Cl,t),(sharel,1,…,sharel,t),
|V|
|w|

}. (9)

  模拟器SimR,St
拥有{pk,(pk1,sk1),…,(pkt,skt)},但解密C'∑

t
i=1

ski+∑
n
t+1

sk'i 需要St+1,…,Sn 的私钥

{skt+1
,…,skn},由于ElGamal加密算法是基于离散对数困难问题的,仅通过pk和(pk1,sk1),…,(pkt,skt)

无法分解解密出C'
l,i 对应的明文,而模拟器SimR,St

生成的{sharel,1,…,sharel,t,share'
l,t+1
,…,share'

l,n}和
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真实协议执行过程中产生的(sharel,1,…,sharel,t,share'
l,t+1
,…,share'

l,n)在密文下无法区分,敌手也无法从

中获取解密结果以及用户信息.因此,SimR,St
{(X,Y1,…,Yt),|

V|
|w|

}≡
c

Viewπ
St.

情况3 仅查询方R 是腐败方.
假设查询方R 是腐败方,意图获取被查询方Si 的用户信誉值,在整个过程中,敌手可以获得输入和最终

的输出结果.腐败方R 的真实视图为Viewπ
R,输入集为X,最终输出为|V|

|w|
.此处不再详细证明,腐败方无法

获得诚实被查询方的隐私信息,模拟视图与真实视图是不可区分,因此,SimR{X,⊥}≡
c

Viewπ
R.

从以上3种情况可以看出,面对半诚实敌手时,敌手无法推断出诚实方的输入集,也无法从中间的消息

推断出最终结果.至此,协议2半诚实安全的.
定理3 在半诚实模型下,协议3保密地计算了秘密信誉值比较结果.

证明 对任意半诚实敌手构造模拟器SimR 和SimS 模拟功能f1(vl,vi)=f2(vl,vi)=
|V|
|w|

.模拟器

Simr 模拟查询方R 的行为:由ElGamal算法是语义安全的,outputS(vl,vi)与f2(vl,vi)是计算不可区分

的.构造模拟器SimS 模拟被查询方S 的行为,output1(vl,vi)和f1(vl,vi)是计算不可区分的.

{SimR(vl,f1(vl,vi),f2(vl,vi))}≡
c
{view1(vl,vi),output2(vl,vi)}, (10)

{f1(vl,vi),SimS(v2,f2(vl,vi))}≡
c
{output1(vl,vi),view2(vl,vi)}. (11)

至此,定理3证毕.

5 性能分析与比较

5.1 性能分析

该实验依赖GMP库和NTL库完成ElGamal加密,实验中选择1024bit大素数、随机生成32bit元素

进行操作,进行多次重复实验并取平均值作为最终结果.
当设置查询方R 集合为28、被查询方集合大小为210,被查询方n 个数分别设置为{24,25,26,27,28,29}

时,协议1和协议2运行时间如表1所示.结果显示协议1预处理耗时,因涉及加密布隆过滤器和生成VBF
操作,且参与方数量增多时,查询方需要执行解密操作时间不受影响,在线计算时间成倍增加.在协议2中,
查询方需要获取n 个参与方提供的解密份额,随着被查询方数量增多,解密耗时增长.由于仅需对生成的

VBF执行加密操作,协议2的整体耗时优于协议1,但2种协议总耗时均在执行预处理阶段.
表1 不同参与方下协议各阶段运行时间

Tab.1 Runningtimeofphasesoftheagreementunderdifferentparticipants ms

被查询方个数 协议 预处理 在线计算 离线解密 总时间

24 协议1 176.32 11.30 1.70 189.65

协议2 102.04 9.62 0.41 112.70

25 协议1 342.45 24.37 1.80 368.92

协议2 174.52 16.24 0.43 191.80

26 协议1 650.12 44.58 1.63 696.70

协议2 354.75 33.22 0.46 388.43

被查询方个数 协议 预处理 在线计算 离线解密 总时间

27 协议1 1273.78 89.10 1.45 1364.96

协议2 778.00 73.68 0.73 852.73

28 协议1 2541.47 171.85 1.88 2715.57

协议2 1402.73 132.30 1.17 1536.15

29 协议1 4878.82 324.81 1.42 5205.45

协议2 2844.82 266.16 1.54 3112.53

接着对比协议1和协议2各阶段运行时间以及在线计算与离线解密时间.如图1(a)所示,协议2整体各

项执行时间均优于协议1,其中预处理时间占比显著,导致总耗时增长,原因在于多个被查询方在该阶段对

持有的大集合用户数据进行处理.从图1(b)所示的2种协议的在线时间和离线解密时间,协议2虽一开始优

于协议1,但随着被查询方数量增多,查询方R 离线解密的时间增加,逐渐超过协议1,因此协议2更适合参

与方数量有限的查询.
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5.2 方案比较

为了与文献[5]和[7]方案性能对比,设置大集合方为服务器,小集合方为客户端.当参与方数量为25

时,小集合大小设为28、大集合分别设为{210,211,212,213,214}时,各方执行时间如表2所示.实验显示,被查

询方数据量小时,协议1与现有方案效率相近,协议2更优.当被查询方数据量较大时,客户端执行效率均优

于文献[5]和[7].协议1中大集合方的服务器端执行时间虽高于文献[7],但在后续工作中可通过并行执行

编码优化.
表2 与其他方案的实验时间对比

Tab.2 Thetimeofexperimentalcomparisonwithotherschemes s

方案来源 参与方 210 211 212 213 214

文献[5] Client 9.52 18.90 37.60 76.49 154.54

Server 22.96 43.63 87.13 166.92 345.27

文献[7] Client 1.49 3.00 5.90 13.32 28.39

Server 3.10 6.08 13.61 27.99 56.98

方案来源 参与方 210 211 212 213 214

本文协议1 Client 8.85 16.01 19.29 21.30 22.10

Server 11.33 19.63 31.84 65.12 119.53

本文协议2 Client 0.34 0.62 1.31 2.59 5.02

Server 5.05 10.12 20.23 40.65 77.12

6 结 论

本文基于VBF构造和多密钥加解密原理提出2种多方隐私集合交集及秘密数据比较协议,在隐藏查询

方查询意图的前提下,保护了被查询方的用户身份和隐私数据.协议执行结束后,查询方获得信誉查询结果,
而被查询方对查询结果无从得知,最终实现机构中用户信息隐私安全,同时在t个腐败方(t<n)联合的情况

下,证明协议达到半诚实敌手的安全.

  附录见电子版(DOI:10.16366/j.cnki.1000-2367.2024.04.13.0001).
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Multipartyprivacysetintersectionandsecretreputationvaluecomparisonprotocols

LiGonglia,b,FanYuna,MaJingwena

(a.CollegeofComputerandInformationEngineering;b.KeyLaboratoryofArtificialIntelligenceandPersonalizedLearningin

EducationofHenanProvince,HenanNormalUniversity,Xinxiang453007,China)

  Abstract:Multipartyprivatesetintersection(MPSI),asadatasecurityprotectioncomputationtechnologyinthefieldof
securecomputation,supportsthecomputationoftheintersectionofmultipleparticipantdatasetswithoutrevealinganypartici-

pant'sprivacy,whichcanbeachievedbyusinghomomorphicencryption,oblivioustransfer,andothertechnicalmeans.Howev-
er,theexistingMPSIprotocolsbasedonhomomorphicencryptionhaveproblemssuchaslowcomputationalefficiencyand
manyroundsofinteraction,andcannotcomputetheintersectionofusers'confidentialdatathroughinteraction.Therefore,this
articlefirstproposesann-partyintersectionuser'ssecretreputationvaluecomparisonprotocol,basedonbloomfiltersandthe
ElGamalalgorithm.Furthermore,aimingattheproblemoffailedqueryintersection,auserintersectioncardinalityprotocolis

proposedbasedonreputationvaluefiltersandmulti-keyencryptionanddecryption,andtheevaluationofmulti-partysecret
reputationvaluesiscompleted.Experimentalresultsshowthatthetwoprotocolsproposedinthestudysatisfysemi-honestse-
curity,canresistcoalitionsofn-1participants,andhavebetterexecutiontimethanotherschemes.

Keywords:multi-partyprivatesetintersection;secretreputationcomparison;reputationthresholdcomparison;multi-
plesecretreputationvaluecomparison;multipartyintersectioncardinality
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