
后勤网络安全运维项目报价清单
后勤网络安全运维项目要求：

1、安全运维服务
	序号
	服务项目
	服务内容
	服务简述
	服务对象
	主要成果文档
	服务频率
	服务类型

	1
	资产梳理
	IT资产调查
	调查并纪录服务范围内各设备和系统的种类、型号、功能、物理位置、端口对应情况、部署情况等资产详细信息
	整个信息系统
	IT资产识别清单
	项目启动后1周
	现场服务

	
	
	基础资料建档案
	利用资产调查的数据进行物理设备建档，绘制网络拓扑，统计信息点分布以及各硬件设备和软件系统的数量、拓扑位置、用途等信息
	计算机及外设设备、网络设备安全设备、服务器设备及其他相关系统硬件
	网络拓扑图、服务器拓扑图等基础资料档案库
	
	现场服务

	
	
	软件配置建档
	利用资产调查的数据进行软件配置建档，记录软件系统的版本、用途、组件、配置、更新情况等信息，实现配置管理，建立软件安装媒介档案，建立服务器软件和升级包配置档案；
	系统软件
	软件清单（基础运维）
	
	现场服务

	
	
	
	
	服务器
	服务器配置清单
	
	

	2
	安全监测服务
	日常监测
	日常安全巡检、安全检测：如通过现有安全设备或搭建工具，发现系统面临的威胁以及存在的安全性。包括口令策略、帐户权限、网络服务、访问控制、用户鉴别等）、安全分析、安全配置及优化、配置备份、故障处置等其他安全运维工作。
	网络安全设备
	网络安全设备配置和管理文档、安全日报、周边、月报、年度报告等。
	每周
	现场服务
巡检服务

	
	
	病毒监测、查杀及网络防病毒维护
	定期对防病毒产品进行日志检查，定期对防病毒软件中出现的实施报警和每月定期扫描的报警信息进行监测和处理 。针对已感染系统，进行完整、系统的病毒查杀，并确保查杀效果满足局网络要求。
	整个信息系统
	病毒日志分析报告
	每周
	现场服务
专家巡检

	3
	安全日志收集与分析
	网络及安全设备日志
服务期、操作系统等日志
	网络及安全设备日志收集与分析
	网络安全设备日志
服务器运行、操作系统及应用系统日志
	问题记录表；
日志分析和安全审计报告
	每周一次
	现场服务
专家巡检

	
	
	
	服务器、操作系统及应用系统日志收集与分析
	
	
	
	

	4
	安全加固服务
	安全检测/
基线核查
	定期对服务范围内的对网络设备、服务器操作系统、数据库系统、应用软件系统的安全策略和安全配置进行检查和测试，从中获得相关的信息、发现系统面临的威胁以及存在的安全性。包括口令策略、帐户权限、网络服务、访问控制、用户鉴别等。
	整个信息系统
	安全检测报告/基线检查报告
	每月一次
	现场服务
专家巡检

	
	
	策略优化
	根据安全评估的结果对系统策略及网络系统进行优化设计，制定调整系统策略优化、网络拓扑优化、安全域规划与配置、IP规划、VLAN优化等策略，并根据实际情况调整与实施。
	整个信息系统
	策略优化报告
	每季度一次
	现场服务
专家巡检

	
	
	安全加固
	根据操作系统安全评估及漏洞扫描、安全检测、日志分析和配置检测中发现的问题，对服务器、网络设备、数据库系统等安全漏洞进行修补，加强安全配置、安全加固处理。
	网络安全及服务器设备
	安全加固方案
	每月一次
	现场服务
专家巡检

	5
	应急响应服务
	应急响应
	针对信息系统突发的重大安全事件，以最快的时间进行故障排查定位和应急处理。对已发生安全事件的事中处置，事后取证、分析及提供解决方案等。
	安全事件
	应急响应处理报告
	7X24小时应急支持
	应急响应服务

	6
	安全咨询与规划
	安全咨询服务
	协助在网络安全主管部门检查时的应检工作，并协助完善网络安全管理体系，使本单位符合网络安全法律法规要求。
	信息人员
	咨询报告
	不定期
	现场服务电话咨询

	
	
	安全体系规划
	根据系统现状提出整体安全规划报告，针对不同对象和不同时期，提供安全体系规划、整体安全策略等咨询服务，协助建立健全网络安全管理体系，随时解答客户的网络安全疑问。
	信息人员
	咨询报告
	不定期
	现场服务电话咨询


2、应用网站云监测。
	序号
	服务内容

	1
	提供对一个域名的专业网站安全监测，通过云端发现本地网站的安全问题，对网站可用性监测、挂马监测、网页篡改监测、黑链检测、漏洞监测。

	项目总报价（大写）：                          （小写）：



	公司名称（盖章）：                              签字确认：

联系方式：


备注：

    1.项目预算价48000元，超过预算价为无效报价，项目包含所有材料费、水电费用、人工、措施、税费等；  

2.服务期：1年 ；

3. 营业执照经营范围涵盖计算机维护等相关内容。

4.支付方式：签订合同后支付合同金额的50%，服务期满一年，经验收合格后支付余款。

