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流密码中的布尔函数设计研究进展
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(1.西安电子科技大学通信工程学院，西安710071;2.保密通信重点实验室，成都610041)

摘 要 ：密码函数，主要包括单输出布尔函数和多输出布尔函数，在流密码及分组密码系统中扮演着重要角 

色.在基于线性反馈移位寄存器的流密码系统中为了抵抗各种攻击，一个好的密码函数需要满足以下指标：较高的 

非线性度、平衡性、低阶相关免疫性、高的代数次数，高代数免疫阶等等.主要总结了近年来在高非线性度弹性密码 

函数，具有最优代数免疫度的函数和具有良好自相关性质的函数等研究方面的进展，并对其后续工作进行了展望.
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流密码，又称之为序列密码，因其加解密原理简单，算法迅速快捷，在保密通信中扮演着不可替代的角 

色.在其加解密过程中，通过将明文或者密文与同一条密钥流序列(伪随机序列）进行叠加来实现明文加密或 

者密文恢复.

非线性滤波生成器和非线性组合生成器(图1)，是两种经典的基于线性反馈移位寄存器的伪随机序列 

生成器.它们的结构可分为驱动部分和非线性组合部分.而布尔函数作为非线性组合部分的重要部件，其密 

码学性质直接关系到整个流密码系统的安全性.这里的密码学性质，主要是通过布尔函数的各种密码学指标 

来衡量的，这些密码学指标与已知的各种针对流密码体制的攻击方式密切相关.譬如说为了抵抗线性攻击和 

最佳仿射逼近(BAA)攻击，需要布尔函数具有较高的非线性度；为了抵抗分别征服攻击，布尔函数要具有一 

定的相关免疫阶;为了抵抗高阶差分攻击，Berlekamp-Massey算法攻击等，布尔函数需要具有较高的代数次 

数；为了抵抗代数攻击，函数需要有较好的代数免疫度和抵抗快速代数攻击的能力等等.

为了抵抗各种攻击，要求所使用的布尔函数的各种密码学性质都足够好.然而布尔函数的各项密码学指 

标之间存在一定的制约关系，密码函数的各种指标往往不能同时都达到最优，如何实现这些指标之间的最优 

折中是这一领域研究的重要难题.

为了实现布尔函数的非线性度、弹性、代数次数、代数免疫等指标在流密码系统中的优化折中，自从20 

世 纪 90年代以来，密码学家就该问题做了许多工作，得到了很多重要的成果.在本文中，将对近年来在高非 

线性度弹性布尔函数，高非线性度弹性多输出函数，具有最优代数免疫度和具有良好自相关性质的布尔函数
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等研究方面的一些比较重要的成果进行分析总结，并给出了一些尚未解决的公开问题.

下面是一些基本概念.

布尔函数 一 个 《元布尔函数/(：r ) 表示为某个F ?到 F 2上的映射.并且可以用如下代数正规型来表示

/(工！，而 ，…，：〇  =  又„ ( j t  於 ）_
1

代 数 次 数 代 数正规型中出现的项中含有的最大的变元个数.

W alsh谱 对 于 任 意 的 《元布尔函数/(：r )，其在 w e 打 点 处 的 W alsh谱定义如下：

D  ( ―  1 ) 輝 : ■ '

弹性 对 于 任 意 的 《元布尔函数/( z )，™  e  « 来说，/(:r ) 是 i 阶弹性的当且仅当对于任意

的 0 <  =  0 成立•

代数免疫度 对于任意的W元布尔函数/(:r )，定义满足 / g =  0 的 w元函数g 为/ 的零化子.令A (/)

为函数/ 的零化子的集合，那么函数的代数免疫度A;(/)定义如下：

A j ( f ) =  min{deg g  \ 0 ^  g  ^  A ( f ) U A (1 +/)}.

严格雪崩性质 对 于 任 意 的 《元布尔函数/ G ) 和 a e  F ?，定义函数/ 在 a 点处的自相关函数为：

Cf ( a)  =  ^ ( - 1 )/«+/(-+«).

如果对于任意的咖（a) 二 1，都有 C^ a) 二 0,则函数/ 满 足 SAC.

全 局 雪 崩 特 性 布 尔函数/ 的全局雪崩特性崩主要由以下两个指标体现：

(1)绝对值指标

(2)平方和指标

Z\/ =  m ax | Cf ( a )  | ;

af  — C2f (.a) .
a^ Fl

l 具有高非线性度弹性密码函数的研究

非线性度是最重要的密码学指标之一，非线性度低的布尔函数无论用于流密码还是分组密码都是有缺 

陷的.在构造密码函数的时候，首先要保证它具有较高的非线性度.但是由于人们对非线性的理论知之甚少， 

要构造更多类型的高非线性度布尔函数并不是一件容易的事情.

S iegentha le r提出的相关免疫函数是为防止攻击者对流密码系统进行分别征服攻击[1].最初相关免疫的 

概念是通过概率的形式刻画的，后来肖国镇教授与Massey —起提出了相关免疫函数的频谱特征化定理[2] 

(国际上称为Xmo-M assey定理），从此人们对弹性函数(平衡的相关免疫函数）的认识愈加清晰.弹性与很多 

密码学指标都相互制约.例如《元布尔函数的代数次数d 和弹性 Z 之间存在关系 d — Z— 1 (这个界叫 

S iegentha le r界）；另外，弹性阶和非线性度之间也存在很强的制约关系，关于弹性函数的非线性度的紧上界 

也是由来已久的问题[3].

1 . 1 高非线性度弹性布尔函数的构造

对于一个《元布尔函数来说，其最大非线性度不会超过2"-1 — 2#-1.当《为偶数的时候，非线性度为2 ^  — 

2"/2-1 的布尔函数被称为B e n t函数[4]. B e n t函数在所有点处的谱值绝对值都相同，具有最大的非线性度，能 

很好抵抗线性攻击和最佳仿射逼近攻击.B e n t函数不具有平衡性，也不是弹性函数，在实用中受到了很大 

限制.

M aiorana-M cfarland(M -M )[5]构 造 法 和 Partia l Spread(PS)[6]构造法是两类构造 B e n t函数的方法. 

B e n t函数具有最高的非线性度，可以通过修改M -M 类或者 P S类 B e n t函数，牺牲掉其一部分非线性度来获 

得一定的弹性阶.这一问题的难点在于如何让修改后的函数在保证一定弹性阶的同时具有更高的非线性度. 

这里将非线性度达到2"-1 — 2 ^ 2」的布尔函数称为几乎最优函数，严格大于此值的布尔函数称为严格几乎最
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优函数.关于具有高非线性度的弹性布尔函数的构造，一些比较重要的成果介绍如下.

1) 在文献[5]中，C am m n等人首次将M -M 构造技术进行改进，用于弹性函数的构造.通过级联若干弹 

性仿射函数来构造具有弹性的非线性函数.该类构造得到的M -M 类弹性函数的非线性度都没有超过2"-1 —  

2 "̂/2」，而且受限于M -M 构造的特点，这些函数的代数次数一般情况下不能达到最优.

2) 在文献[7]中，PasaUc给出了一种提高M -M 类函数代数次数的方法，该方法可以在非线性度不变的 

前提下，使得到的函数代数次数达到最优.虽然这类函数的非线性度仍然无法超过2"4—24 ,但 是 这 种 不  

损害非线性度的优化代数次数的方法却非常有用 .

3) C a r le t在文献[8]给出了一种对M -M 类构造技术的推广方法，该方法的主要原理是将原M -M 构造 

中级联的仿射函数替换为二次函数.遗憾的是，这类函数也不是代数次数最优的，非线性度和弹性阶之间也 

没能更好地实现折中 .

4) S a rk a r和 M a itra在文献[9]中给出，对于任意的整数《> 1 2 ，《为偶数 ，一 定存在一个非线性度严格大 

于 2"-1 — 2"/2，而且次数为《 — z — 1 的 z 阶弹性《元函数.他们还给出了构造《元 1 阶弹性，代数次数为《 — 

2 ,非线性度达到2"-1 —  2H 2H 2H 4 布尔函数的方法.随后在文献[10]中，M a itra 和 P asa lic给出 

了进一步的改进方法，在 《>  1 0的时候，将上述代数次数最优的1 阶弹性，布尔函数的非线性度提高至2"- 1 一
2^/2—1 __ 2^/4—2 __ 4

5) Sebe r r y等在文献[11]中使用迭代的方法，通过对 M -M 类 B e n t函数进行修改，得到一类高非线性度 

平衡布尔函数.在他们的构造方法中，为了得到《元高非线性度布尔函数，需要级联 2"/2 —  1 个 《/2 元线性函 

数和一个《/2元高非线性度平衡函数，而这个高非线性度平衡函数也是由同样的方法递归得来 .D obbertm  

在文献[12]中也独立地提出一种通过对P S类 B e n t函数进行迭代修改构造高非线性度平衡布尔函数的方 

法，两者思路类似，得到的结果也是相同的.截止到目前，关于平衡布尔函数的最大非线性度的下界，该结果 

仍然是最好的 .

6) « >  12，且 《为偶数时，M a itra 和 P asa lic在文献[13]中给出一种新的构造方法，该方法将2"-1 一 个 

谱值不相交的z 阶弹性仿射函数和一个《/2  +々元^介弹性且非线性度很高的函数进行级联，得到了一类非线 

性度大于 2 - 1 —  2"/24  —  2"/2-2 的《元 f 阶弹性布尔函数.更进一步，当《 >  8m +  6 ，还给出了一种构造非线性 

度 为 2"-1 —  2"/24  —  2"/2̂ 4 的 z 阶弹性布尔函数的方法.

7) 张卫国和肖国镇在文献[14]中给出了不相交谱函数的定义，并给出一类特殊的不相交谱函数:部分线 

性函数.利用部分线性函数，张卫国和肖国镇得到了一大类变元个数为偶数、非线性度严格大于2"-1 —  2"/2的 

弹性布尔函数.他们还给出了一种优化方法，使构造出的函数的次数也能达到 S iegentha le r界.相比文献 

[13]来说，该方法进一步提高了弹性函数的非线性度上界.

8) 张卫国和P asa lic于 2014年在文献[15]中提出了 G M M 类密码函数的构造方案，通过级联若干组定 

义在不同的仿射函数，得到了非线性度严格几乎最优的弹性布尔函数.实际上，M -M 类布尔函数也可以看作 

是 G M M 类布尔函数的一种特殊形式.计算机仿真表明该类函数在保证高非线性度和适当弹性的前提下， 

还可以同时具有最优代数免疫阶和抵抗快速代数攻击的能力.他们还给出了构造具有严格几乎最优非线性 

度的奇数元弹性布尔函数的方法.

9) 张卫国和PasaUc在文献[16]中给出了一种提高一阶弹性布尔函数最大非线性度下界的方法，得到了 

一大类具有目前最高非线性度的1 阶弹性函数，在 《为不小于 8 的偶数时，非线性度是 2"-1 — 2"/2- 1 — 2〜41. 

同时通过简单的修改，这些函数还可以具有较好的代数免疫度和抵抗快速代数攻击的能力 .

除了上面的构造方法，还有一系列其他构造具有高非线性度，高代数次数的平衡及弹性布尔函数的方 

法，可以参考文献[17 — 28]等.特别值得指出的是，利用计算机搜索，在文献[29 — 38]中，得到了一些无法直 

接构造出来的函数，比如10元 2 阶弹性非线性度为488的函数，9 元 3 阶弹性非线性度为24 0的函数.采用 

计算机搜索技术，在变元个数较小时，可以实现较多密码学指标的优化折中.具有以下参数的密码函数是前 

人未曾得到过的[39] :(9，1，7,236,4,8); (10，1，8,484,5,9); (11，1，9,984,5，10);(12，1，10，1988,6，11); 

(13，1，11，4012,6，12);(14，1，12,8072,7，13).上述函数的7 个指标分别是，变元个数，弹性阶，代数次数，非 

线性度，代数免疫阶，抵抗快速代数攻击的能力 .
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在高非线性度弹性布尔函数的构造方面，仍然有很多重要问题没有解决.

问题 1 当 《> 8 ，且 《为偶数时，对于一个《元平衡布尔函数/ 来说，其最大非线性度是多少？能否达到 

2"一1 一 2"/2- 1 一 2? 目 前 已 知 在 6 时都可以达到这个界.

问题2 当 i <  « /2 — 2 时，对于一个《元 〖 阶弹性布尔函数/ 来说，其非线性度最高为多少？能否达到 

2"一1 一 2" " - 1 — 21+1 ?目前8 元 1 阶非线性度为116，10元 1 阶和2 阶非线性度分别为492和 448的函数都已经 

证明存在，这些函数的非线性度值均达到该上界.

问题3 文献[31]指出，当 《>  9 且 《为奇数时，对于 / 来说，其非线性度最大值可以严格大于2 " -1 — 

2(『1)/2.两类比较经典的函数分别是非线性度达到242的 9 元 K a vu t-Y i ic e l函数[4°]，和非线性度达到16 276 

的 1 5元 Patterson-W iedem ann函数[41].如何寻找其他奇数元具有严格几乎最优非线性度的布尔函数仍然 

是一个公开难题.

如果将平衡函数看作是〇阶弹性的，这些问题便可以归结为一个问题:一个《元布尔函数在弹性阶为^ 

时，其非线性度最高能达到多少？这也是目前最难的公开问题之一[3].

猜 想 设 / 为《元^阶弹性布尔函数，其中《为不小于 8 的偶数.则/ 的非线性度

N  2”-1 一 2̂ ^  一 2l?i,4」+™-1

1 . 2 高非线性度弹性多输出布尔函数的构造

在图 1 所示的密钥流生成器中，如果使用多输出的布尔函数，可以提高密钥流的生成效率.和单输出函 

数类似，多输出布尔函数也需要具有较高的非线性度，较低的弹性阶和高的代数次数等等.

多输出布尔函数F 是 一 个 从 到 P T 的映射(n 输人m 输出），可以看作m 个元布尔函数的组合，也就 

是 F  = (力，…，/m).多输出布尔函数用于流密码系统时也需要具有和布尔函数类似的各种指标：高非线性 

度 ，适当的弹性阶，高的代数次数等等.F 是 f 阶弹性的当且仅当它的分量函数的任意非零线性组合都是 f 阶 

弹性的.当然函数F 的非线性度也需要考虑所有分量函数的非零线性组合.因此，多输出函数的研究更加复 

杂.在这里主要就流密码中高非线性度多输出弹性函数的构造做一个简单的总结.为简便起见，用 Z阶(《，m ) 

函数来指代《输人™ 输出且弹性阶为Z 的多输出布尔函数.

1) Z h a n g和 Z he ng在文献[42]中给出了一种办法可以把一个线性的Z阶(n ，m ) 函数 F 转变为一个非线 

性 Z阶(n ，m ) 函 数 圹 = G (_F)，这里 G 是 f ? 上 的 一 个 置 换 .如 果 用 表 示 G 的非线性度，可以证明N r 和

两者之间满足N r  =  2™-"N e ，注意到作为一个置换，N e <  2™-1 — 2(™-1)/2[43]，于 是 总 有 <  2"-1 — 

2"一(™+1)/2. 明显地，该函数的非线性度并不高.

2) 当 w 为奇数时，K u rosa w a等人在文献[44]介绍了 一个简单的办法来构造新的 Z 阶（w，to) 函数.令

必(X „_,)是 非 线 性 度 为 的 Z 阶(n — Z，m ) 函数， 是一个（Z，m ) 完全非线性函数.将这两个函数直接进 

行直和便可以得到一个^阶(《，m ) 函数F (X „_,，Y ,) ㊉ # 兄 ）.可以证明该函数的非线性度为队=

2"一1 — + 2"2M .F 具有严格几乎最优的非线性度当且仅当p (Y ,)非线性度是严格几乎最优的.

3) C he n和 F u 在文献[45]中也提出了一个具有一般形式的线性构造方法用来构造奇数元Z 阶(n ，m ) 函

数.其方法仍然是采用直和的方式：如果 F 和 G 分别是 ^阶 (〜，™ )函 数 和 &阶 (n2，m ) 函数，那么直和后的 

函数F ㊉ G 是一个^ +  1 阶(叫+  w2，to) 函数•

4) 如果 [W — — 1，TO，i +  l ] 线性码存在，可以借助C heon在文献[46]中给出的方法来构造Z阶(w，TO) 函 

数.此方法得到的函数的代数次数是4 非线性度是 2"-1 — 2 H 1 • L2"/z」+  2 ^ 2. 可以看出，这种方法得到的 

函数具有比较高的代数次数，但是非线性度不高.

5) Johansson和 P asa lic在文献[47]中证明了利用足够多的 [w — +  1 ]不相交线性码集合可以构

造非线性度为2"-1 — 2 H 1 的 f 阶(n ，m ) 函数.然而如何去寻找足够多的不相交线性码集合却成为一个瓶颈 

的难题，这种构造方法也引出了文献[48 — 49]中涉及的构造不相交线性码集合的问题.

6) 在文献[50]中，通过用单一的线性码来替代不相交线性码，PasaUc和 M a k ra 给出了一种构造高非线 

性 Z阶(n ，m ) 函 数 的 方 法 . 给 定 一 个 +  1] 线性码，他们证明了当《> M 时，便可以构造高非线性Z 阶 

(W, TO) 函数.

7) 李路阳和张卫国在文献[51]中通过修改P S类 B e n t函数，得到了两类具有较高代数次数和非线性度
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严格几乎最优的多输出布尔函数.这两类函数分别满足平衡性和一阶相关免疫性.其非线性度均为2"-1 — 

2 - + 1 — 2〜41.对于一阶相关免疫多输出布尔函数来说，这个非线性度是目前最好的.遗憾的是这种构造方法 

得到的弹性函数不能同时兼顾平衡性和相关免疫性.

8) 在文献[52]中，张卫国和PasaHc给出了一种生成[M，m] 不相交线性码集合的新思路.并且利用一些 

长度不等的不相交码，他们构造出一类非线性度严格大于2"-1 — 2"/2 的 f 阶(n ，m ) 函数，这里《是偶数且 1 <  

m < Lra/4」.这是第一次构造出非线性度超过2"-1 — 2"/2 且同时具有弹性的多输出布尔函数.

9) 张卫国和P asalic在文献[53]中还给出了一种利用m 序列构造平衡(n ，m ) 函数的方法，所构造出的平 

衡(n ，m ) 函数不仅输出维数可以达到输人的一半，而且其非线性度也可以达到严格几乎最优.计算机仿真表 

明其差分性质也很优良.

10) 张卫国和李路阳等提出一种G M M 类多输出布尔函数的构造方法[54].构造的多输出弹性布尔函数 

同时具有严格几乎最优的非线性度和目前已知最高的输出维数.对于一个《输人 m 输出的函数来说，首次 

在 Lra/4」< m < ra/ 2时构造出非线性度严格大于2 - 1 — 2"/2 的多输出函数.并且在m < Lra/4」时，该构造方法 

也能得到一大批目前已知非线性度最高的多输出弹性函数.

除了以上列出的文献外，在构造高非线性度多输出弹性布尔函数方面，还有很多工作.然而前文中也提 

到，对多输出布尔函数的指标进行研究时，不仅需要考虑全体分量函数，还要考虑它们所有的线性组合，这无 

疑极大地增加了研究的难度.我们亟须找到构造多输出弹性函数新的思路和方法.以下是尚未解决的难题.

问题4 当 « / 2 时 ，f 阶弹性(n ，m ) 函数的非线性度上界是多少？如何构造出非线性度比文献[52, 

54]更好的函数？

问题5 当 时 ，目前已知(n ，m ) 函数的非线性度能达到Z"-1—]"/2,那么其非线性度能否超 

过这个界?此时是否存在具有严格几乎最优非线性度的 f 阶(《，m ) 函数？如果存在如何构造？如果不存在，其 

非线性度最高为多少？

问题6 当 《为奇数时，如何构造非线性度大于2"-1 — 2<^1)/2 的多输出布尔函数？

2 具有最优代数免疫度函数的研究

代数攻击的思想主要是基于代数学上求解方程组的过程.该攻击方法十分有效并且已经成功对部分流 

密码算法比如T o y o c ry p t和 L IL I-128等等进行了攻破.代数攻击的提出为密码函数的分析和设计提出了新 

的难题.

随着代数攻击的提出与深人研究，在使用图 1 所示的密钥流生成器的时候必须保证非线性组合部分的 

布尔函数要有抵抗代数攻击的能力.为了刻画函数抵抗代数攻击的能力，M eler等人提出了代数免疫的概 

念[55].对于一个„ 元布尔函数来说，其代数免疫度最高为「„/2'由于代数攻击的提出，在构造布尔函数时， 

除了之前要求的具有高非线性度、弹性等条件外，还要具有最优的代数免疫度.代数免疫度不高的函数，容易 

遭受代数攻击.在这种情况下，代数免疫最优函数的构造引起了人们的极大关注.目前关于此类函数的构造 

方法已经有很多结果，比如基于支撑集包含关系的构造，基于平面理论的构造，基于有限域的构造等等.比较 

有代表性的结论有以下几种.

1) 0 &1犯于2005年在文献[56]中提出了一种基于支撑包含关系构造M A I函数的方法，分别给出了在奇 

数情况和偶数情况下具有最优代数免疫度的函数.这些函数其实是一种特殊的布尔函数，称之为择多逻辑函 

数.但是这种函数的非线性度很差.

2) 屈龙江，李娜等分别在文献[57 — 58]中研究了对称布尔函数的代数免疫，证明了奇数元具有最优代数 

免疫度的函数只有一类.

3) C a r le t等人在文献[5幻中给出了代数免疫最优的函数与Reed-M u lle r码之间的关系，还给出了基于 

Reed-M u lle r码的生成矩阵来构造最优代数免疫函数的充分必要条件，这个条件为以后使用线性码的生成 

矩阵来研究函数的代数免疫度奠定了良好的基础.

4) C a r le t和冯克勤于2008年在文献[60]中构造出了一类支撑集定义在G_F (2)上的平衡布尔函数.这种
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构造方法非常简单，用这种方法得到的函数其代数次数是最大的，但是其非线性度仍然不够好.

5) 涂自然和邓映蒲于2010年提出了一个猜想[61]，在它成立的前提下，利用 B C H 界可以证明一类P S类 

B e n t函数具有最优的代数免疫度，并且在不改变代数免疫度的前提下可以将该函数修改为具有最大代数次 

数的高非线性度平衡函数.随后涂自然和邓映蒲在文献[62]中还给出了一类具有高非线性度和最优代数免 

疫 1 阶弹性布尔函数的构造方法.这类函数抵抗快速代数攻击的能力也比较弱.

6) 在文献[63]中唐灯和C a r le t等给出了一类函数，这类函数具有最优的代数免疫度，可以是平衡的，并 

且其非线性度还很高.计算机仿真表明该函数可以具有优良的抵抗快速代数攻击的能力.

7) 张卫国和P asalic在文献[16]中给出一种方案，通过修改 P S 型 B e n t函数真值表的特殊位置，可以实 

现非线性度、平衡性、代数次数、代数免疫、抵抗快速代数攻击等多种密码学性质的折中。遗憾的是，这类函 

数不能保证具有弹性.

除了以上提到的函数类，国内学者在这一研究课题上还有很多结果，限于篇幅不再一一列举.然而，大多 

数结果都主要是从代数免疫的角度来进行考虑，因此所构造函数的非线性度大都是进行估算得到的，相比之 

前提及的弹性高非线性度函数来说，这些代数性质较好的函数其非线性度都不够高.特别是弹性阶大于1 的 

时候，还没有找到一般性的方法来构造代数免疫度最优，非线性度较好的函数.总之，具有最优代数免疫性质 

的函数虽已经有了很好的发展，但是仍然存在着问题，可用于密码体制中的各方面性质好的密码函数还是比 

较少，所以仍有待于更进一步的研究和分析.

问题7 如何构造非线性度严格几乎最优并且具有最优代数免疫度的弹性函数？

3 具有好的自相关性质的布尔函数的研究

在 1985年 ，W e b s te r和 T ava res提出了严格雪崩（SAC)的概念[64]. S A C 刻画了一个非常重要的性质： 

当布尔函数有一个输人比特发生变化，其结果有一半产生变化.很快S A C 被广泛接受成为布尔函数设计的 

一个指标.在1995年 ，Z h a n g和 Z h e n g指出 S A C 作为衡量雪崩特性的指标还有一些不足.于是他们提出了 

全局雪崩特性（G A C)[65]，该性质包含两个指标：绝对值指标和平方和指标，这两个指标可以用来衡量一个函 

数的整体雪崩特性.

在前文曾指出，B e n t函数具有最高的非线性度，实际上它也有最好的自相关性质.但B e n t函数不是平 

衡函数，更不是弹性函数.构造具有S A C 性质的弹性布尔函数并且具有高的非线性度，好 的 G A C 性质（低 

的绝对值指标和低的平方和指标）是很必要的.为了构造这样类型的函数，一些密码学家也做出值得借鉴的 

工作•

1) 在文献 [66 — 68]中，C an teau t和 Stan ica等人分别独立地得到了一类非线性度为2"-1 — 2"/2，平方和与 

绝对值指标分别为2" 和 22"+2 的平衡函数.虽然这些函数满足严格雪崩准则，但是比较遗憾的是这些函数非 

线性度并不太高，全局雪崩性质也不太好.

2) 在文献[69]中，得到了非线性度为2"_2 — — 的布尔函数，这是首次构造出非线性度严格几

乎最优并且满足严格雪崩准则的平衡布尔函数，并且相比文献 [66 — 68]中的结果，平方和指标和绝对值指标 

的值都得到了一定程度的降低.

3) S tan ica和 S u ng在文献[70]中提出了一种具有5 个可控密码学性质的布尔函数的构造方法，他们构 

造出一类平方和指标为22"+ 3  • 2W2+1 的满足严格雪崩准则的平衡布尔函数，然而这类函数非线性度不是严 

格几乎最优的.

4) 李路阳等在文献[71]中介绍了一种构造方法，在偶数变元的情况下，给出了构造满足严格雪崩准则并 

且具有较好的全局雪崩特性的平衡布尔函数的方法，这些函数的非线性度可以达到严格几乎最优，并且全局 

雪崩特性中绝对值指标和平方和指标也都给出了精确的结果.

5) 唐灯和张卫国等在文献[72]中通过对M -M 类函数的修改，得到了一类具有平衡性并且满足严格雪 

崩准则的布尔函数，和之前的方法相比，他们得到的函数非线性度达到严格几乎最优，并且全局雪崩性质也 

是目前最好的.
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6)张卫国和蒋福强等通过改进文献[73]中的构造，将其推广为弹性，构造出了同时满足弹性和严格雪崩 

准则的函数，这类布尔函数的非线性度仍然是严格几乎最优的.

上面这些构造分别解决了具有良好自相关性质的高非线性度平衡布尔函数的构造和满足严格雪崩的高 

非线性度弹性函数的构造问题.如果考虑函数更高阶的扩散性质时，如何构造此类函数仍然比较困难，值得 

进一步研究.前文介绍过平衡布尔函数的最大非线性度界，由于该界比上述一系列文献得到的非线性度值都 

要大，于是我们有以下公开问题：

问题 8 如何构造非线性度比文献[72 — 73]中结果更高的具有好的自相关性质的平衡（弹性）布尔 

函数？

4 结 论

本文对高非线性度弹性密码函数、具有最优代数免疫度的函数及具有良好自相关性质的函数的发展现 

状进行了综述，对已有的重要结果进行了总结和分析，并给出了一些尚未解决的公开难题.目前关于满足多 

种密码学指标折中的密码函数的构造问题虽然已经取得了一系列重要进展，但是还有很多基本问题并没有 

实质性的突破.本文给出的问题值得进一步深人研究.
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Constructions of Cryptographic Boolean Functions in Stream Ciphers
Zhang W eiguo1 , L i Luyang2

(1. State Key Laboratory of Integrated Services Networks» Xidian University, Xi'an 710071, China； 

2. Key Laboratory of Security Communications» Chengdu 610041, China)

Abstract：Cryptographic functions, including Boolean functions and multiple output Boolean functions, play an important role 

in block ciphers schemes and certain stream ciphers schemes. Generally, the Boolean functions used in stream ciphers should 

satisfy several criteria. The widely accepted criteria are high nonlinearity, balancedness, correlation immunity, high algebraic 

degree，good algebraic immunity and so on. In this paper, we present a survey on the recent progress on constructing resilient 

functions with high nonlinearity. Boolean functions with optimal algebraic immunity or good autocorrelation properties are also 

discussed. In addition, some open problems are presented in this paper.

Keywords： stream cipher； Boolean functions； nonlinearity； resiliency； algebraic immunity； autocorrelation property
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