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基于节点崩溃概率的相依网络失效动力学研究
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摘 要:基于非线性负载容量关系,考虑过载节点的失效概率,建立了更符合实际的相依网络级联失效动力学

模型.针对具有不同拓扑结构的2类相依网络,通过蓄意攻击负载最大的节点,研究了在不同相依关系和耦合方式下

整体网络的失效动力学性态.结果表明:根据保护资源成本,在一定程度上调整过载参数可以提高相依网络的抗毁能

力.在相同的耦合方式下,多对多相依网络的鲁棒性优于一对一相依网络.当容量指数参数较小时,2类相依网络在同

配耦合下的鲁棒性优于在异配耦合下,并且随着容量指数参数逐渐增大,同配耦合和异配耦合下2类相依网络的鲁

棒性逐渐趋于一致.
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现实生活中的很多系统都可以用网络来描述,比如电力系统[1-2],交通系统[3-4],病毒传播系统[5],物流

系统[6]等,这些系统大多不是单一存在的,通常以某种方式和其他系统进行联系,耦合成相依网络.例如电网

和信息网:电网给信息网中的系统供应电力以维持其正常工作,信息网中的系统同时采集电网数据;还有综

合立体交通网络,将机场,高铁站作为节点,航班,车次看作连边,航空-高铁立体交通网络也是相互依存的.
不同系统之间复杂的耦合方式导致级联故障频频发生[7-9],以2010年BULDYREV等[10]的工作为标志,相
依网络的级联失效行为日益成为学者们的研究重点.

目前为止,相依网络的级联故障研究集中于网络建模、攻击策略[11]、网络间的耦合方式[12-13]、以及对级

联失效的预防和控制[14-15].发生级联故障时,通常会涉及负载的流动,在拥堵的交通网络中乘客分流,电力

网络中电力负荷的输送等,文献[16]对已有的 ML线性负载容量模型进行改进,发现容量较小的节点反而

有比例较大的剩余容量,提出了非线性负载容量模型.王建伟等[17]最初考虑到超负荷边不会立即从网络中

移除,提出了崩溃概率的机制,并在单层网络上构建了线性负载容量模型.CHEN等[18]考虑过载边缘,建立

级联失效非线性模型来描述加权单层网络中边的冗余容量.文献[19]引入节点过载机制,采用负载局部再分

配原则研究不同攻击方式、耦合模式下相依网络的鲁棒性.余荣斌等[20]提出了一种考虑相依边负载的级联

失效模型,发现攻击相依边对网络鲁棒性的影响大于攻击相连边.
然而在实际系统中,大多数关键节点都会被设置一定的保护和监控措施,所有的过载节点不会全部失

效,可能会按照一定概率正常工作.如今大多数研究是在单层网络的基础上考虑网络的保护措施,以优化网

络的鲁棒性能,没有考虑系统之间的联系,因此,在已有的工作基础上,将针对双层网络,构建考虑过载节点

的崩溃概率的级联失效动力学模型.由于网络间有不同的相依方式,主要包括一对一和多对多方式,同时在不
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同的相依方式下有同配耦合和异配耦合2种情形,研究在不同耦合方式下蓄意攻击一对一相依网络和多对

多相依网络鲁棒性的变化情况.

1 模型建立

假设双层相依网络是由子网络和子网络构成,网络间的相依关系用边来表示,称为相依边,2个具有相

依边互称为相依节点.每个子网络都具有特定的拓扑结构,网络内部的边称为相连边.构建基于度同配耦合

(assortativecoupling)和度异配耦合(disassortativecoupling)下的一对一相依网络和多对多相依网络模

型(图1).
一对一相依网络:子

网络A 中的节点与子网

络B 中的节点一一对应

相连,同配耦合就是将2
个子网络中节点的度都

进行降序排列,按照顺序

分别选择每个子网络中

的节点构建相依边.度异

配耦合就是对子网络 A
中节点的度降序排列,对
子网络B 中节点的度升序排列,按照顺序分别选择每个子网络中的节点构建相依边.

多对多相依网络:将子网络A 和B 中的节点平均分为M 组(若节点数不能被平均分配,则将最后的余

数单独分为一组),取子网络A 中的一组节点与子网络B 中的一组节点进行全相连,直至所有组连接完毕.
同配耦合就是子网络A 和B 中节点都按照度降序排列,再对其进行分组连接.异配耦合则将子网络A 中的

节点按照度降序排列,子网络B 中的节点按照度升序排列,再分别对其进行分组连接.
基于非线 性 负 载 容 量 关 系,建 立 相 依 网 络 的 级 联 失 效 模 型,定 义 节 点 的 初 始 负 载 Li(0)=

(ki∑j∈Γi
kj)

δ,其中,Γi 表示层内与节点i相连的节点集合,δ控制负载大小,是可调参数,节点权重用节点

的初始负载表示.定义节点容量Ci=Li(0)+βLi(0)θ,其中,β和θ是控制节点容量的可调参数,下文中称θ
为容量指数参数,当θ=1时,容量与负载成线性关系.

当子网络A 中的节点i被移除时,对于子网络A,将断开所有的相连边,失效节点i的负载将依据网络内

与其相连节点的权重比例进行分配,即πj =
Lj

∑
n∈Γi

Ln

=
(kj∑m∈Γj

km)
δ

∑n∈Γi
((kn∑u∈Γn

kn)δ)
.

子网络A 中邻居节点j接收的额外负载ΔLA
j =LA

iπ
A
j
,于是节点j所承受的负载变为LA

j
(t)=LA

j
(0)+

ΔLA
j .对于子网络B,将断开与子网络A 中节点i相依的所有边,层间不进行负载传递.当子网络中的一个节

点失去了所有的相依边,这一节点就失去了与另一网络的所有关联,就视此节点失效.
在实际网络中,为预防级联失效现象发生,大多数节点会设置有一定的保护措施,不是所有的过载节点

都将失效,每个节点都有抵御过载的能力.为了合理地分配网络的保护资源,将节点的过载能力与节点的度

相联系,度大的节点抵御过载的能力与度小的节点不同.使用节点的失效概率来描述过载节点的移除机制,
定义节点i的失效概率

P=

0, Li(t)⩽Ci,

Li-Ci

(1-akb
i/<k

b>)Ci-Ci

,Ci <Li(t)⩽ (1+akb
i/<k

b>)Ci,

1, (1+akb
i/<k

b>)Ci <Li(t),

ì

î

í

ï
ï
ï

ï
ï
ï
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其中,1+akb
i/<k

b>为节点的过载能力,用来调节过载节点从网络中移除的弹性,称a(0<a<1)和b为过

载参数.当Li(t)⩽Ci 时,节点i承受的负载小于其容量,节点正常运行,当Li(t)> (1+akb
i/<k

b>)Ci 时,

节点i直接失效.对于Ci<Li(t)⩽(1+akb
i/<k

b>)Ci 的情况,生成一个随机数R 位于0和1之间,当R>
Pi 时,节点i过载但没有失效,当R⩽Pi 时,节点i失效.为了保证过载节点的正常运行,节点的过载部分将

会继续根据它的邻居节点的权重比例再次进行分配,即ΔLm =(Li(t)-Ci)πm.
因此相依网络中一个节点的失效分为以下情况:1)节点自身被移除直接失效;2)节点失去了所有的相依

节点而失效;3)当Li(t)> (1+akb
i/<k

b>)Ci 时,节点i失效,或者当Ci <Li(t)⩽ (1+akb
i/<k

b>)Ci 且

R ⩽Pi 时,节点i失效.
采用失效节点的归一化指标

S=∑i∈f
Fi/(Nf(N -1))

测度相依网络的鲁棒性,其中,f 和Nf 表示攻击节点的集合和数量,Fi 表示破坏节点i所导致的失效节点

数,N 表示相依网络的节点总数.当S为1时,网络中的所有节点全部失效.当S趋近于0时,网络的失效节点

越小,网络变得更加健壮.为了使得网络成本更加合理化,引入度量指标βc,当β⩾βc 时,失效节点数为0,网
络将正常运行,当β<βc 时,网络中将会产生级联故障.

2 网络成本及其理论分析

定义节点容量成本为:Xi=Ci/Li=1+βL
θ-1
i ,子网络的平均容量资源成本为BAc=∑i∈A

Xi/NA,于

是可以得到相依网络平均容量资源成本

Bc =(∑
i∈A

Xi/NA +∑
j∈B

Xj/NB)/2=1+β(∑
i∈A

Lθ-1
i +∑

j∈B
Lθ-1

j
)/2N.

  当节点过载时,给每一个节点分配一定的保护资源,定义每个节点的保护资源成本Yi =1+akb
i/<k

b>,
显然,相依网络平均保护资源成本

Bp =(∑
i∈A

Yi/NA +∑
j∈B

Yj/NB)/2=1+a.

  根据上述模型结构,当子网络中的节点都有相依节点时,且相依节点未失效的前提下,为了避免级联失

效进一步扩散,可以分为以下2种情况:
情况(A)当Lj(0)+ΔLj ⩽Cj 时,级联失效停止.
情况(B)当Cj<Lj(0)+ΔLj⩽(1+akb

j
/<kb>)Cj 且R 大于Pj 时,节点过载,但不会导致进一步的级

联失效.

对于情况(A),Lj(0)+ΔLj ⩽Cj,代入节点负载和容量的定义有Lj+Li
Lj

∑n∈Γi
Ln

⩽Lj+βL
θ
j.于是

化简得1+

(ki∑
ν∈Γi

kν)
δ

∑
n∈Γi

((kn ∑
u∈Γn

ku)
δ)⩽

1+β(kj ∑
m∈Γj

km)δ
(θ-1).

由于∑
ν∈Γi

(kν)=∑
k=kmax

k=kmin

kiP(k|ki)k,其中,P(k|ki)=kP(k)/<k>.于是∑
ν∈Γi

(kν)=ki<k2>/<k>.整理得1+

k2δ-1
i <k>
<k2δ+1>⩽

1+βk
2δ(θ-1)

j

<k2>δ
(θ-1)

<k>δ
(θ-1) =Xj,从而

1+
<k>2δ

<k2δ+1>⩽
1+β<k>

δ(θ-1)<k2>δ
(θ-1)=BAc.

  若模型为线性,则1+
<k>2δ

<k2δ+1>⩽
1+β=BAc.
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对于情况(B),Cj <Lj(0)+ΔLj⩽(1+akb
j
/<kb>)Cj 且R>Pj 时,BAc=1+β<k>

δ(θ-1)<1+
<k>2δ

<k2δ+1>⩽

(1+a)BAc.

若模型为线性,则BAc =1+β<1+
<k>2δ

<k2δ+1>⩽
(1+a)BAc.

当过载节点的过载部分按照权重被分配给其邻居节点时,若ΔLm +Lm ⩽Ci,则级联故障结束,或者

Cm <Lm(t)+ΔLm ⩽ (1+akb
m/<k

b>)Cm 且R 大于Pm 时,级联故障结束.

3 数值模拟

本节主要讨论当层间耦合方式不同时,攻击网络中负载较大的前10个节点时,网络抗毁能力的变化情

况.AC表示同配耦合,DC表示异配耦合.为了避免偶然因素,每个结果都是10次模拟的平均值.
3.1 BA-BA相依网络数值模拟

BA无标度相依网络中的子网络分别由500个节点生成,节点平均度都为4,对于多对多相依网络,将每

个子网络分为125组.
过载参数a 和b控制节点的过载能力,a 越大,节点更能抵御失效.图2模拟了BA-BA相依网络在改变

过载参数a 时的级联过程,设置δ=0.5,θ=1.2,b=1.可以看出,随着过载参数a 的增加,网络所需成本减

小,一对一相依网络在异配耦合下抵御级联失效需要的成本小,表现得更鲁棒,而多对多相依网络在2种耦

合方式下的鲁棒性差异不大.在相同的耦合方式下,多对多相依网络比一对一相依网络更能抵御级联失效,
这是由于一对一相依网络中一个节点的失效直接引发与其相依的节点失效,而多对多相依网络中每个节点

有多个相依节点,一个节点失效难以导致其相依节点失效.

其次,设置a=0.2,δ=0.5,θ=1.2,在图3中仿真了参数Bc 和b对BA-BA相依网络鲁棒性的影响,结
果显示随着平均容量成本的增大,失效节点越少,网络的抗毁能力越强.在相同的容量成本下,b的取值使得

网络鲁棒性指标S 产生较小的波动,对网络鲁棒性而言暂无规律可言,因此在后续仿真中,统一设置过载参
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数b的值为1.对比图3(a-b),当Bc∈[1.10,1.16]时,在相同参数下,异配耦合的失效节点数较少,一对一相

依网络的鲁棒性较强.从图3(c-d)中的多对多相依网络中,可以看到耦合方式对网络的抗毁能力影响不大,
级联失效现象都发生在区间Bc∈[1.00,1.16]上.在图3,当Bc>1.16时,级联失效现象结束.

θ控制节点容量,θ越大,节点的容量会呈指数上升.接下来分析非线性容量指数参数θ对相依网络健壮

性产生的影响,设置a=0.2,δ=0.5,b=1,取为θ不同值时,讨论鲁棒性指标S 随容量参数β的变化情况,如
图4所示.

从图4中可以观察到,随着θ的增加,避免网络失效的关键阈值βc 变得越小,网络抵御级联失效的抗毁

性越强.在图4(a)和(b)中,当θ取0.7和0.9时,一对一相依网络在同配相依时的鲁棒性优于网络异配相依

时.当θ取1.3和1.5时,一对一相依网络在异配相依时的鲁棒性优于网络同配相依时.观察图4(c)和(d)中
的多对多相依网络,当θ取0.7时,多对多相依网络在同配相依时更加鲁棒,当θ取0.9,1.1,1.3和1.5时,在

2种耦合方式下多对多相依网络的鲁棒性差异不大.
根据以上分析,发现鲁棒性最优的耦合方式是根据θ的取值决定的,于是在图5中对不同耦合方式下网

络的关键阈值βc 随θ的变化情况进行仿真.在图5(a)一对一相依网络中,当1.1<θ<1.5时,BA-BA网络在

异配耦合下的鲁棒性更好,当θ⩾1.5,2种耦合方式下网络的鲁棒性一致.
在图5(b)多对多相依网络中,当θ<1时,同配相依方式下,BA-BA网络的鲁棒性较好,当θ⩾1,BA-BA

网络在2种耦合方式下的鲁棒性一致.
3.2 电力-信息网络数值模拟

构建IEEE118网络与信息网络耦合而成的相依网络,假设信息网络是由BA无标度网络构成的,节点

数与IEEE118网络一致,信息网的平均度<k>=3.8.一对一相依网络的构建方式与上文一致,对于多对多相

依网络,将节点分为30组.
图6对电力-信息网络在不同过载参数下的鲁棒性进行仿真,取参数δ=0.5,θ=1.2,b=1.在图6(a-b)

中,随着过载参数a 的增加,系统变得更加鲁棒,一对一相依网络在异配耦合时抵御级联失效的能力更强,
而在图6(c-d)多对多电力-信息网络中,不同耦合方式对其鲁棒性的影响不大.
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在不同的网络平均容量资源成本Bc 下,对电力信息网络鲁棒性随过载参数的变化情况进行数值模拟,
如图7所示,取参数a=0.2,δ=0.5,θ=1.2.在图7(a)中当Bc=1.36时,同配耦合下网络的级联故障现象全

部结束,在图7(b)中,当Bc=1.3时,异配耦合下网络的级联故障现象全部结束,显然,异配耦合下,电力信

息一对一相依网络有较强的鲁棒性.对于多对多相依网络,网络的级联失效现象在Bc=1.36时同时结束,网
络的抗毁能力基本相同.

附录图S1对比了电力-信息网络在不同容量指数参数θ下的鲁棒性.当θ为0.7时,一对一相依网络和

多对多相依网络在同配耦合方式下的鲁棒性优于异配耦合,当θ取0.9至1.5时,异配耦合下一对一相依网

络鲁棒性较好,多对多相依网络在2种耦合方式下的鲁棒性几乎一致.
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在图8(a)中,当θ⩽0.7时,电力-信息一对一相依网络在同配耦合下有较强的抗毁能力,当0.7<θ<1.5
时,电力-信息一对一相依网络在异配耦合下有较强的抗毁能力,随着θ的继续增加,2种耦合方式下网络鲁

棒性变得一致.在图8(b)中,当θ⩾1时,耦合方式对网络的鲁棒性几乎没有影响.

4 结束语

为更好地优化网络,提高网络的鲁棒性,考虑实际生活中的过载保护机制和非线性负载容量关系,通过

建立2种相依方式和耦合方式,对BA-BA相依网络和电力信息相依网络的鲁棒性进行分析和数值模拟,并
得到以下结论:1)可以根据保护资源成本,适当调整过载参数取值以提高相依网络的抗毁能力;2)当耦合方

式相同时,多对多相依方式下整体网络的鲁棒性优于一对一相依方式下整体网络的鲁棒性;3)容量指数参数

和耦合方式共同决定相依网络的鲁棒性.当容量指数参数较小时,在同配耦合方式下2种相依网络的鲁棒性

较好,当容量指数参数较大时,相依网络的抗毁能力将不受耦合方式的影响.

  附录见电子版(DOI:10.16366/j.cnki.1000-2367.2024.03.24.0001).
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Cascadingfailureoninterdependentnetworksbasedonnodes'collapseprobability

YangLixin,LiMengjiao,DangYuanchen,LiJia

(SchoolofMathematicsandDataScience,ShaanxiUniversityofScienceandTechnology,Xi'an710021,China)

Abstract:Accordingtothenonlinearloadandcapacityrelationship,arealisticcascadingfailuredynamicsmodelofthe
interdependentnetworkwasestablished,takingintoaccountofthecollapseprobabilityofoverloadednodes.Forinterdependent
networkswithdifferenttopologies,thedynamicbehaviorofthenetworkunderdifferentinterdependencepatternsandthecou-

plingmodeswereinvestigatedbydeliberatelyattackingthenodewiththemaximumload.Thesimulationresultsshowthatthe
robustnessoftheinterdependentnetworkcanbeimprovedbyappropriatelyadjustingthevalueoftheoverloadparameterac-
cordingtothecostofprotectionresources.Themulti-to-multiinterdependentnetworkismorerobustthantheone-to-oneinter-
dependentnetworkunderthesamecouplingscheme.Whenthecapacityindexparameterissmall,therobustnessofthetwo
typesoftheinterdependentnetworksunderassortativecouplingisbetterthanthatunderdisassortativecoupling,andthero-
bustnessofinterdependentnetworksunderassortativeanddisassortativecouplinggraduallytendstobethesameasthecapacity
indexparameterincreases.

Keywords:cascadingfailure;interdependentnetwork;robustness;collapseprobability
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