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摘 要:隐写模型训练过程中需要大量数据和技术投入,因此隐写模型被窃用将对其所有者造成安全威胁和

经济损失.为保护隐写模型,提出了一种基于4D-Arnold不等长映射的隐写模型参数保护方法.方法采用置乱-扩散策

略,首先,置乱阶段通过4D-Aronld映射对卷积层参数跨卷积核、跨通道置乱.其次,扩散阶段采用相邻参数扩散机制

在相邻参数间实现数值扩散并完成参数加密.最后,第三方无法获取任何秘密信息,实现对隐写模型的保护.实验表

明,隐写模型加密后提取出的图像在PSNR,MSE,LPIPS和SSIM指标以及视觉效果上,显著降低了模型原始性能,

模型隐蔽通信功能丧失.此外,所提方法在保证隐写模型加密有效性和安全性的同时,还可以应用于图像分类等其他

深度模型的加密保护.
关键词:AI模型安全;参数加密;4D-Arnold不等长映射;图像隐写模型;卷积神经网络

中图分类号:TP309.7      文献标志码:A 文章编号:1000-2367(2025)04-0066-08

图像隐写作为信息安全领域的重要研究分支,近年来多与深度学习相结合.利用卷积神经网络局部连接

的特点,提取图像高维特征,将秘密信息嵌入最佳区域,有效提高了图像隐写的安全性、隐蔽性、鲁棒性和隐

写容量[1].基于深度学习的隐写模型训练过程不仅需要硬件计算资源[2]、图像数据集和设计精良的网络结

构,还需要模型剪枝、蒸馏等技术来进一步优化模型[3].所以,一个训练完备的隐写模型具有很高的经济价

值.当模型被第三方攻击者恶意盗取并使用后,版权所有者将会遭到不可估量的经济损失.此外,图像隐写模

型作为隐蔽通信技术,一旦被盗用,将会导致个人隐私、商业数据或机密信息的泄露[4],造成不可挽回的损失

和后果.因此,对于深度隐写模型的保护迫在眉睫.
在图像隐写模型研究过程中,训练阶段通常采用预训练模型或随机初始化模型参数,在投入数据集、硬

件算力和模型优化技术等成本后得到训练完备的模型参数.因此,深度模型保护往往通过对深度模型的卷积

层权重参数进行加密,混淆权重参数之间的相关性,从而降低和破坏模型原始性能,即使攻击者截获模型,也
无法正常使用并从提取图像中获取秘密信息.目前,模型加密研究的目标模型多为图像分类、目标检测和自

然语言处理[5-7]等,对于图像隐写模型的加密研究较少.同时,部分研究工作在模型加密过程中需要对模型

重新训练或微调,不仅会损耗计算资源,还会对模型性能产生一定的影响.此外,模型水印[8]也是模型保护的

一个重要思路,模型水印主要关注模型版权的验证问题,即当模型版权出现争议时,可以通过提取水印来确

定版权归属.模型水印方法虽然在鲁棒性,嵌入容量和有效性等方面效果可观,但模型水印方法均需对模型

进行重训练,影响深度模型原始性能.而且模型水印方法仅能在发现侵权行为后被动保护,事后取证和维权,
无法在事前阻止模型的盗用.当模型水印方法应用于图像隐写模型保护时,事后保护也无法弥补个人隐私和
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机密数据泄露所造成严重后果.
为了确保模型加密安全性的同时,不对模型性能产生任何影响,本文基于Arnold不等长映射提出了一

种新的深度隐写模型参数保护方法.方法通过置乱—扩散的加密方案对深度隐写模型提取网络参数进行加

密,在保证加密有效性的同时,提高了模型参数加密的安全性.主要工作包括:1)置乱阶段,提出了4D-Ar-
nold不等长映射,实现对卷积层参数跨通道,跨卷积核的可逆随机置乱.2)扩散阶段,设计了一种相邻参数扩

散机制,按照既定扩散路径对卷积层参数进行扩散,在相邻参数间建立相关关系,利用雪崩效应放大参数变

动的影响.3)实验结果表明,本文方法在隐写模型秘密信息提取中,可以显著降低其视觉效果和客观性能指

标.4)将本文方法拓展到了图像分类模型参数保护领域,验证了本文算法在其他深度模型参数保护中的适

用性.

1 相关工作

根据模型保护的应用场景不同,可以将模型保护的相关工作分为模型水印和模型加密2种类型.模型水

印[9]按照是否依赖内部参数,可分为白盒水印和黑盒水印.其中,黑盒水印基于神经网络在输出端设置后门,
通过特定的触发集来验证模型版权,无须获取模型内部参数或网络结构.MERRER等[10]提出一种基于对抗

样本的黑盒水印模型保护方法,该方法通过在部分样本中添加扰动,重新标记样本标签,当发生版权纠纷时,
可通过验证对抗样本来核实IP归属问题.白盒水印依赖于深度模型内部参数或者网络结构,一般在模型中

通过重新训练嵌入水印.WANG等[11]提出一种基于生成对抗的白盒水印模型保护方法,以模型作为水印的

生成器,同时将检测模型内部参数变化的模块作为鉴别器,通过对抗训练过程,提高了水印嵌入的容量及其

不可检测性.虽然基于水印的深度模型保护在水印嵌入容量、隐蔽性和鲁棒性等方面表现较好,但模型水印

保护方法均需对模型进行重训练,在一定程度上会影响模型性能.同时,将版权保护问题置身于模型被第三

方窃取和使用的场景之中时,模型水印虽然可以验证版权,但无法阻止第三方对模型功能的使用.而模型加

密通过对模型网络结构或模型的内部参数进行加密,可以实现对深度模型知识产权的保护.LIN等[12]基于

图像分类和自然语言处理任务提出了ChaoW 深度模型保护框架,该框架通过对权重参数位置置乱,将卷积

或全连接层的卷积核置乱为混沌状态,实现对深度模型LinkNet,GoogleNet和 VGG16模型的加密.PY-
ONE等[13]基于训练前加密保护的场景,对图像进行逐块像素变换,然后利用预处理后的图像进行训练,从
而保护模型.此方法虽然可以保证加密前后模型精度和时间开销不变,但在模型每次推理前对图像的预处理

环节,增加了任务整体运行开销.
上述方法在图像分类、语义分割等任务中可以有效保护模型,但对于图像隐写模型的保护效果不够理

想.由于人眼的生理特性,在观察图像时,人们难以察觉出在纹理复杂区域的微小变化[14].而图像隐写模型的

输入和输出均为图像,所以和其他类型数据输出的模型相比,图像隐写模型的加密难度较高.DUAN等[15]提

出了一种图像隐写模型参数保护方法,该方法通过Josephus置乱对深度隐写模型中的卷积参数进行置乱,
实现对模型的加密保护.当该方法对提取网络全部卷积层参数置乱后,其提取结果基本不含语义信息,但仍

含有色彩,而且通过置乱难以保证算法的安全性.针对上述问题,本文基于4D-Arnold不等长映射提出了一

种深度隐写模型参数加密方法.可以针对图像隐写模型,对模型卷积层参数进行置乱和扩散,从而提高模型

加密的效果和效率.

2 本文方法

首先分析图像隐写模型的参数和网络结构,确定部分加密的策略.然后介绍本文方法的整体框架.最后,
对置乱阶段的4D-Arnold不等长映射和扩散阶段的相邻参数扩散机制进行了详细阐述.
2.1 深度隐写模型加密分析

基于深度学习的图像隐写模型由不同的模块组成,一般可分为隐藏网络和提取网络.如附录图S1所示,
发送方通过隐藏网络将秘密图像隐藏在载体图像中,使得载体图像和载密图像在主观视觉和客观性能指标

上保持一致性.接收方通过提取网络从载密图像中提取出秘密图像,使得提取出的秘密图像和原始秘密图像
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保持一致性.本文方法立足Baluja[16]、UDH[17]、StegoPnet[18]和U-Net[19]4种具有代表性的深度图像隐写模

型,对其提取网络的参数值进行加密,实现隐写模型的版权保护.将4个模型网络结构中跳跃连接等结构去

除后,各模型提取网络卷积层结构如附录图S2所示.虽然各个模型的网络组成各不相同,但其主要组成部分

均为卷积层.卷积层能够通过卷积核从载密图像纹理丰富的高频区域中提取图像的高维特征,从而完成秘密

图像的隐藏和提取的任务.因此对隐写模型参数的加密应基于卷积核参数,可以通过对卷积核参数的置乱和

扩散,破坏隐写模型隐蔽通信的功能.
在隐写模型的加密保护中,仅对隐藏网络或提取网络卷积层加密即可破坏双向通信的闭环,但和提取网

络相比,隐藏网络的参数量较大.附录表S1和附录表S2给出了4种深度隐写模型提取网络和隐藏网络的网

络结构和参数量统计.从参数分布情况可以发现,U-Net和UDH隐藏网络参数量比其提取网络高3个数量

级,且4种模型隐藏网络的深度远远超过其提取网络.此外,考虑到图像隐写的实际应用场景,若选择隐藏网

络进行加密,非法授权者仍然可以通过窃取的提取网络和载密图像实现秘密信息的提取,对隐蔽通信双方造

成了安全威胁.而对提取网加密,即使攻击者截获载密图像和提取网络,仍无法获得正确的提取结果.所以本

文方法采用仅加密提取网络的方案来保护模型.
2.2 方法框架

本文方法的整体框架如图1所示,隐写模型 M可分为隐藏网络 H和提取网络R.虽然仅对隐藏网络 H
加密时可以防止非法用户的使用,但仍然以通过提取网络R对截获的载密图像进行提取,无法保证秘密图

像传输的安全性.因此,在确保安全性的前提下,仅对提取网络R进行加密,可以提高加密和解密过程的效

率.提取网络主要由卷积层组成,通过对卷积层中卷积核参数进行加密,即可实现对模型的加密保护.
本文方法采用置乱-扩散的加密模式,首先采用4D-Arnold不等长映射算法,将提取网络R第n 层卷积

核参数在4D空间中进行跨卷积核,跨通道置乱,打乱各个参数的顺序.然后再通过相邻参数间的扩散,利用

雪崩效应进一步提高算法抵抗差分攻击的能力.最后得到加密后的提取网络R',进而获得加密后的隐写模

型M'.此外,本文方法采用对称加密机制,加密和解密过程密钥相同,且加密和解密过程互逆.当M'通过公共

信道安全传输至接收端后,首先将模型提取网络中各卷积层参数进行相邻参数逆扩散,打破参数值之间的相

关性;然后对参数进行4D-Arnold不等长逆映射后得到R″;最后和隐藏网络组合得到和原始模型 M 一致

的 M″.
2.3 4D-Arnold不等长映射

深度隐写模型提取网络参数主要集中于卷积层的卷积核,而各个卷积层的卷积核参数实质上为一个4D
张量T(c,n,l,v),其中c表示输入通道数,n表示输出通道数,l和v分别表示卷积核长宽尺寸,一般情况下

l=v.由于各卷积层的功能作用各异,张量的尺寸大小也各不相同.为了保证参数加密的安全性和有效性,本
文方法中设计了一种针对张量的4D-Arnold不等长映射.

经典Arnold映射虽然具有算法简单,运行时间短,置乱效果好的特点,但同时也具有周期性.当应用于

图像加密等信息安全领域时,如果变换次数恰好为周期的整数倍,那么各像素点的值不会发生变化,最终造

成无效加密.同时,经典Arnold映射对2D空间域大小存在限制性,即要求2D空间的横纵等长.
2D-Arnold不等长映射[20]是在经典Arnold映射的基础上改进的工作,和传统Arnold映射相比,它可以

实现不等长尺寸的2D置乱,同时摆脱周期性的限制.此外,利用反变换方程解密,算法效率更高.对于M×N
(M≠N)的2D矩阵,可使用2D-Arnold不等长映射对其内部数据进行置乱,在不改变数据值的同时,变换

其位置.当M 和N 互为素数时,正、逆变换方程为

x'=mod(x+by,M),

y'=mod(y,N),{  
x=mod(a-1(x'+􀎥bN/M 􀎡·M -by),M),

y=mod(d-1y',N),{
其中,b=1,a=1,d=1.通过上述变换方程即可对 M 和N 不等且互为素数的2D空间实现位置置乱.当 M
和N 互为合数,即存在除1以外的公因数时,正、逆变换方程为

x'=mod(x+by,M),

y'=mod(cx+(1+bc)y,N),{  
x=mod(x'-by,M),

y=mod(y'-cx',N),{
其中,b=1,a=1,c=N/gcd(M,N),gcd()为最大公约数函数.通过上述变换方程即可对M 和N 不等,且
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互为合数的2D空间实现位置置乱.

如图2所示,4D-Arnold不等长映射算法的输入为原始卷积层的4D张量参数,为了保证在卷积核核内

参数置乱的前提下,实现跨通道和跨卷积核的模型参数置乱.算法引入2D不等长Arnold映射,每轮置乱4D
张量中的2D(附录表S3).例如,当采用(c,n)作为坐标平面时,(l,v)为2D参数平面,通过Arnold不等长映

射可将c×n 个尺寸为l×v 的参数平面在空间内进行置乱.此外,为了保证在4D空间中参数置乱的随机性,
算法基于Logistic映射设计了一种置乱顺序生成器,通过密钥x0 和μ 生成相应的置乱顺序,以达到更好的

置乱效果.

经典Logistic映射[21]Xn+1=Xn×μ×(1-Xn),μ∈[0,4],X0∈[0,1]具有不确定、不可重复和不可

预测等特性,在密码学中应用广泛.研究表明当满足条件μ∈[3.5699456,4],X0∈[0,1]时,Logistic映射
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处于混沌态.在此范围之外,生成的序列不具有伪随机性.方法利用Logistic生成长度为1000+kc 的混沌序

列,取末尾kc 个值作为混沌序列C.如式(4)所示,可将混沌序列映射为置乱顺序O=mod(floor(1000×C),

6),用于控制每轮映射的坐标平面和参数平面.O中元素值为1,2,…,6.如附录表S3所示,当O(i)=1时,即
选择(c,n)作为坐标平面,对(l,v)形成的参数平面进行置乱.
2.4 相邻参数扩散机制

为了进一步增加参数加密的抗攻击性,在置乱操作结束后,设计了参数扩散机制:

T(cx,ny,li,vj)=T(cx,ny,li,vj)+d×T(cx,ny,li+1,vj),i<l,j⩽v,

T(cx,ny,li,vj)=T(cx,ny,li,vj)+d×T(cx,ny,li,vj+1),i=l,j<v,{
  在模型卷积层参数中,T(cx,ny,l,v)表示ny 卷积的cx 通道上的参数平面,扩散机制按照“Z”形扩散路

径,从左到右、自上而下的顺序,对各卷积核每个通道中的参数平面进行相邻参数扩散.即通过扩散系数d 将

右侧参数值叠加到左侧参数,在水平方向上将相邻参数之间互相关联起来,以提高参数加密的抗攻击型.
逆扩散机制的系统方程为

T(cx,ny,li,vj)=T'(cx,ny,li,vj)-d×T(cx,ny,li+1,vj),i<l,j⩽v,

T(cx,ny,li,vj)=T'(cx,ny,li,vj)-d×T(cx,ny,li,vj+1),i=l,j<v,{
  逆扩散系数和扩散系数相同.在接收端按照从右到左、自下而上的顺序,对各卷积核每个通道上的参数

平面进行相邻参数逆扩散,可以恢复出参数.

3 实验结果与分析

实验环境如下:硬件环境为8.00GBRAM,Intel(R)Core(TM)i5-12400CPU @2.5GHz;软件环境为

Windows10,Python3.6.13,MATLAB2018a.实验以4种具有代表性的深度隐写模型作为加密对象,采用本

文加密方法实现了对模型的加密保护.此外,实验从ImageNet图像数据集[22]随机选取10000张图像用于验

证加密算法的有效性以及对客观性能指标的测试.
3.1 主观效果分析

为了减小时间开销,本文加密算法仅对Baluja,UDH,StegoPnet以及U-Net模型的提取网络进行了实

验.如附录图S3所示,第1~3行分别为载体图像,载密图像和秘密图像,第4行为对各个模型提取网络加密

后提取出来的秘密图像.显然,当对4个模型提取网络的全部卷积参数进行加密后,其提取图像在主观视觉

上均显示为纯黑色,从中无法获取任何语义信息.因此,通过对隐写模型提取网络的全部卷积参数加密,可以

有效保护深度隐写模型,即使载密图像和提取网络被第三方截获,也无法恢复出原始秘密信息.
3.2 客观指标分析

从均方误差(meansquarederror,MSE)、峰值信噪比(peaksignaltonoiseratio,PSNR)、结构相似性

(structuresimilarityindexmeasure,SSIM)和学习感知图像块相似度(learnedperceptualimagepatchsimi-
larity,LPIPS)[23-24]这4个评价指标,来度量深度隐写模型加密后提取出图像的质量,以证明模型原始功能

的丧失,从而有效保证模型的安全.
实验从ImageNet数据集中选取10000张图像对加密后的模型进行验证,分别对4个目标隐写模型提

取网络的加密结果从上述4个角度进行了客观分析,并以相应指标的平均值作为最终结果.表1给出了Bal-
uja,StegoPnet,UDH和U-Net这4种深度隐写模型在无加密,全加密和全解密模式下的评价指标.当对4个

模型提取网络卷积层参数全部加密时,其SSIM值均接近于0;无加密模式下SSIM值均接近于1,两者差距

较大.其次,全部加密时LPIPS值均大于0.96,无加密时的LPIPS值接近于0,两者存在较大差异.同时,无加

密时的PSNR均小于7dB,结果表明经过加密,4个模型提取网络得到的秘密图像质量很差.最后,相较于无

加密时0.001的MSE,全部加密时MSE始终在0.27以上,结果说明加密后提取出的图像和原始秘密图像在

像素层面存在较大差异.因此,从4个模型的各项客观指标来看,提取网络参数全加密的方案可以有效保护

深度隐写模型的安全.在无加密和全解密状态下,4种模型的视觉效果和各个评价指标上的表现均保持一

致,说明本文方法在保证深度隐写模型安全的同时,可以无损解密出原始秘密图像.
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表1 4种模型参数加密客观指标

Tab.1 Theparametersencryptionobjectivemetricsofthefourmodels

Model Mode SSIM↓ PSNR↓ LPIPS↑ MSE↑

Baluja 无加密 0.9459 32.7568 0.0393 0.0010

全解密 0.9459 32.7568 0.0393 0.0010

全加密 0.0106 6.4259 0.9627 0.2745

StegoPnet 无加密 0.9825 37.7344 0.0124 0.0003

全解密 0.9825 37.7344 0.0124 0.0003

全加密 0.0111 6.4242 0.9882 0.2742

Model Mode SSIM↓ PSNR↓ LPIPS↑ MSE↑

UDH 无加密 0.9518 32.9907 0.0646 0.0009

全解密 0.9518 32.9907 0.0646 0.0009

全加密 0.0111 6.4242 0.9882 0.2742

U-Net 无加密 0.9124 30.3466 0.0907 0.0014

全解密 0.9124 30.3466 0.0907 0.0014

全加密 0.0111 6.4242 0.9882 0.2742

3.3 密钥敏感性分析

本文算法的密钥K=(t,μ,x0,d),其中t为参数置乱阶段Arnold映射迭代次数,μ 和x0 为Logistic置

乱顺序生成器的控制参数,d 为相邻参数扩散阶段的扩散系数.基于Baluja隐写模型和U-Net隐写模型对密

钥敏感性进行了测试,如附录图S4(a)所示为基于Baluja隐写模型的实验,其加密和解密密钥为K=(30,3.
98,0.5,1000),密钥正确时可以实现模型参数的解密和秘密图像的正常提取.若对密钥添加扰动,令扩散系

数d=1000+10-13,此时无法恢复模型提取网络的正常功能,提取结果为单一黑色图像.如附录图S4(b)所
示为基于U-Net隐写模型的实验,其加密和解密密钥为K=(30,3.98,0.5,1000),可以实现模型参数的解

密和秘密图像的正常提取.若令扩散系数d=1000+10-13,同样不能恢复模型提取网络的正常功能,无法获

取到任何语义信息.综上所述,本文方法密钥敏感性较好,密钥的微小误差即可导致解密失败.若模型具有L
(L>3)层卷积层,则其密钥空间最小为1×1013L,足以抵御暴力破解,进一步证明本文方法具有较高的安

全性.
3.4 图像分类模型的加密保护

在计算机视觉研究领域中,基于深度学习的图像分类被广泛研究.图像分类模型通过卷积层提取图像高

维特征,然后通过池化操作选择特征,过滤信息.模型最后通过全连接层对提取特征进行非线性聚合并完成

图像分类.所以,图像分类模型的核心同样是卷积层参数,除图像隐写模型之外,图像分类模型的核心同样体

现在卷积核参数.因此,本文方法适用于图像分类模型.以Pytorch内置预训练模型VGG16模型[25]为例来验

证本文方法对图像分类网络的加密效果,其原始分类精度为61.96%.VGG16模型由13层卷积层组成,包含

14710464个参数.实验从ImageNet数据集中选取1000类自然图像,共50000张,用于模型分类精度的测

试.如表2所示,实验对VGG16模型各层卷积分别加密后,精度各不相同,在0.1%上下波动,最高和最低精

度相差0.098%.结果表明对卷积层分别加密后,其分类精度均接近于随机分类的概率(各层均约为0.1%).
相比ChaoW方法,本文方法在VGG16模型中的分类准确率更为稳定.因此,本文方法适用于图像分类模型

的加密保护,并且在VGG16模型的加密保护上优于ChaoW方法.

表2 不同方法加密VGG16模型后的分类精度

Tab.2 ClassificationaccuraciesofVGG16modelbasedondifferentencryptionmethods %

层数序列 1 2 3 4 5 6 7 8 9 10 11 12 13

ChaoW 70.36 0.26 40.89 0.12 35.69 0.11 0.16 46.71 0.12 0.12 0.13 0.17 0.09

本文 0.12 0.17 0.10 0.11 0.10 0.09 0.11 0.07 0.10 0.11 0.10 0.10 0.10

4 总 结

由于图像的视觉冗余性较高,目前的隐写模型加密算法对其保护能力较弱,安全性不高.本文基于2D-
Arnold不等长映射和Logistic映射构造了一种4D-Arnold不等长映射,对参数置乱.同时设计了相邻参数扩

散机制,进一步提高了本文方法的有效性和安全性.同时,对4种具有代表性的深度隐写模型加密后,提取结

果的主观视觉效果和PSNR,SSIM,MSE和LPIPS指标均可表明加密后模型功能完全丧失,即本文方法可

17第4期         段新涛,等:基于4D-Arnold不等长映射的深度隐写模型参数加密研究



以安全有效地保护深度隐写模型不受第三方窃取和使用.此外,基于VGG16图像分类模型的实验结果表明,
本文方法同样适用于图像分类模型的加密保护.在未来的工作中,可将本文算法拓展研究,使其应用于其他

具有卷积结构的深度模型参数加密保护工作.

  附录见电子版(DOI:10.16366/j.cnki.1000-2367.2024.01.27.0002).
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Deepsteganographymodelparameterencryptionmethodbasedon
4D-Arnoldunequallengthmapping

DuanXintaoa,b,LiZhuanga,ZhangEna,b

(a.CollegeofComputerandInformationEngineering;b.KeyLaboratoryofEducationalArtificialIntelligenceand

PersonalizedLearninginHenanProvince,HenanNormalUniversity,Xinxiang453007,China)

  Abstract:Thetrainingprocessofsteganographicmodelsrequiresalargeamountofdataandtechnicalinvestment.When
thesteganographymodelisstolen,itwillcausesecuritythreatsandeconomiclossestoitsowner.Topreventthetheftofdeep
steganographymodels,weproposeamethodforprotectingtheparametersofthesteganographymodelbasingon4D-Arnold
unequallengthmapping.Themethodappliesascrambling-diffusionstrategy.Firstly,atthescramblingstage,wescramblethe
convolutionallayerparametersacrossconvolutionalcoresandchannelsthrough4D-Aronldmapping.Secondly,atthediffusion
stage,wedesignaneighboringparameterdiffusionmechanismtoachievenumericaldiffusionbetweentwoadjacentparameters
andcompletetheencryptionoftheparametersofthedeepsteganographymodel.Finally,thirdpartiescan'tobtainanysecretin-
formationandwerealizetheprotectionofthesteganographymodel.Experimentresultsshowthatthemethodsignificantlyre-
ducestheoriginalperformanceofthemodelintermsofobjectiveindicators(PSNR,MSE,LPIPSandSSIM)andvisualeffects,

andthehiddencommunicationfunctionofthemodelislost.Inaddition,theproposedmethodcanalsobeappliedtotheencryp-
tionprotectionofotherdeepmodelssuchasimageclassificationwhileensuringtheeffectivenessandsecurityoftheencryption
ofthesteganographymodel.

Keywords:AImodelsecurity;parameterencryption;4D-Arnoldunequallengthmapping;imagesteganographymodel;
convolutionalneuralnetwork
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表S1 目标模型提取网络各层参数

Tab.S1 Theparametersofeachconvolutionlayerintherevealnetwork

No. Baluja U-Net UDH StegoPnet

1 (3,100,4,4) (3,64,3,3) (3,64,3,3) (3,32,3,3)

2 (100,100,4,4) (64,128,3,3) (64,128,3,3) (32,64,4,4)

3 (100,50,4,4) (128,256,3,3) (128,256,3,3) (64,128,4,4)

4 (50,3,2,2) (256,128,3,3) (256,128,3,3) (128,256,4,4)

5 (128,64,3,3) (128,64,3,3) (576,128,4,4)

6 (64,3,3,3) (64,3,3,3) (256,64,4,4)

7 (128,32,4,4)

8 (64,16,3,3)

9 (16,3,3,3)

Sum 245400 740736 740736 2205968

表S2 目标模型隐藏网络各层参数

Tab.S2 Theparametersofeachconvolutionlayerinthehidingnetwork

No. Baluja U-Net UDH StegoPnet

1 (6,50,4,4) (6,64,4,4) (6,64,4,4) (6,32,3,3)

2 (50,50,4,4) (64,128,4,4) (64,128,4,4) (32,64,4,4)

3 (50,50,4,4) (128,256,4,4) (128,256,4,4) (64,128,4,4)

4 (50,30,2,2) (256,512,4,4) (256,512,4,4) (128,256,4,4)

5 (30,10,2,2) (512,512,4,4) (512,512,4,4) (256,64,1,1)

6 (10,50,2,2) (512,512,4,4) (512,512,4,4) (256,64,1,1)

7 (50,50,4,4) (512,512,4,4) (512,512,4,4) (256,64,1,1)

8 (50,50,4,4) (512,512,4,4) (512,512,4,4) (256,64,1,1)

9 (50,50,4,4) (1024,1024,4,4) (1024,512,4,4) (256,64,1,1)

10 (50,30,2,2) (1536,1024,4,4) (1024,512,4,4) (576,128,4,4)

11 (30,3,2,2) (1536,512,4,4) (1024,256,4,4) (256,64,4,4)

12 (768,256,4,4) (512,128,4,4) (128,32,4,4)

13 (384,128,4,4) (256,64,4,4) (64,16,4,4)

14 (192,64,4,4) (128,3,4,4) (16,3,3,3)

15 (64,3,3,3)

Sum 220360 78191168 41824256 2295920

表S3 坐标平面和参数平面

Tab.S3 Coordinateplaneandparameterplane

No. 1 2 3 4 5 6

坐标平面 (c,n) (c,l) (c,v) (n,l) (n,v) (l,v)

参数平面 (l,v) (n,v) (n,l) (c,v) (c,l) (c,n)




