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恶意参与者多数情景下的聚合模型保护算法
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摘 要:隐私保护联邦学习能够帮助多个参与者构建机器学习模型.然而,该方法很难防御恶意参与者占多数

时的投毒攻击.此外,用户或服务器可能会私自出售聚合模型.针对以上问题,提出了一种抗大多数恶意参与者的安

全聚合方案,同时保护聚合结果不泄露.在训练阶段,参与者使用差分隐私噪声和随机数保护局部模型;然后参与者

对其余的差分隐私模型进行准确率测试,并将结果记录在一个向量中;最后参与者与服务器执行不经意传输协议,

得到聚合模型.通过安全分析证明了安全性和正确性.实验结果表明算法在恶意参与者占多数时仍能保持良好的检

测能力,并在一定程度上保证了参与者的公平性.
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联邦学习(federatedlearning,FL)[1]作为一个分布式学习框架允许客户在保护数据隐私的情况下合作

训练聚合模型,虽然避免了直接共享用户本地隐私数据,但仍面临诸多挑战.即使参与者只上传模型参数,敌
手仍然能够从中推理出隐私数据[2].此外,恶意参与方通过操纵本地数据集或局部模型更新向聚合器上传虚

假的模型参数,这种行为可能导致聚合模型的错误预测和不准确性[3-4].基于统计学方法或基于距离的拜占

庭鲁棒性判别方案无法抗恶意参与者大多数的情况,服务器端利用干净小型验证数据集判别方案违反了联

邦学习的隐私保护原则(即剩余的数据本地化原则).另一方面,聚合模型也具有数据价值,代表着一种重要

的知识产权[5],一些工作通过验证模型水印以判断它们是否被未被授权的第三方窃取[6].安全聚合与模型产

权保护研究已成为联邦学习中研究者关注的热点.
文献[7-9]均假定服务器维护一个公共干净的验证数据集,服务器使用此数据集评估局部模型更新的

准确性或相似度,将性能较差的模型判定为有毒模型.GUERRAOUI等[10]提出Bulyan,通过将Krum和修

剪平均值相结合,确保聚合梯度的每个维度上的多数一致.SHAYAN等[11]提出了Biscotti,该方案在区块链

上应用Krum算法检测局部模型并结合秘密共享聚合全局模型.TAO等[12]提出了一种拜占庭弹性分布式

梯度下降算法,该算法可以处理重尾数据并在标准假设下收敛.LI等[13]使用核密度估计方法测量相邻局部

模型之间的相对分布以区分恶意和干净的更新.但是当拜占庭客户占多数时,这些方案无法保证模型的鲁棒

性.ZHOU等[14]结合范数检测与准确率检测生成了混合检测策略,通过调整范数检测和准确率检测的比重

以适应不同比例恶意参与者的情景,但是在进行联邦学习时,通常很难确定恶意参与者的数量.MA等[15]结

合Pailliar同态加密和零知识证明,以保证局部模型隐私并过滤出恶意参与者的异常模型,但是对于参数通

常高达数百万的机器学习模型来说,同态加密的开销较大并难以有效实现.LIM等[16]提出了两种不同的递归
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神经网络下的水印嵌入方案,以保护图像字幕模型.李璇等[17]利用深度学习后门技术在不影响主任务准确

率的情况下仅对少量触发集样本造成误分类实现模型的产权保护.但这些方法是在模型版权被盗取出现争议

之后,利用水印为版权归属提供有力的证据.XU等[18]引入两个非共谋服务器并通过高度集成加性同态加密和

混淆电路从而保护了所有用户相关信息的隐私性,但在现实情况下很难保证两个服务器不会合谋.
针对以上问题,本文提出了适用于恶意参与者多数情景下的聚合模型保护算法,实验结果表明本方案在

恶意参与者占大多数的情况下仍能够发挥良好的检测作用,并且聚合模型精度与数据集质量成正比,从而保

证贡献度越高的参与者得到的聚合模型性能也越好.

1 基础知识

1.1 联邦学习

根据各参与方数据分布的情况不同,联邦学习被分为横向联邦学习、纵向联邦学习和联邦迁移学习[19].
横向联邦学习的本质是样本的联合,适用于参与者间业务相同但接触客户不同,即特征重叠多,用户重叠少

的场景.纵向联邦学习的本质是特征的联合,适用于用户重叠多,特征重叠少的场景.当参与者间特征和样本

重叠都很少时可以考虑使用联邦迁移学习.
本文主要关注横向联邦学习的场景.给定具有W 个样本的数据集D={(uw,vw)},其中uw 是第w 个样

本的特征向量,vw 是标签.神经网络函数的输出可以表示为f(u,x)=v',其中x 为模型参数.数据集D 的损

失函数表示为:Lf(D,x)=
1
D ∑

<uw,vw>∈D
‖v'

w -vw‖2.

联邦学习的训练目标是通过改变x 来最小化损失函数,其每轮迭代的计算公式为:xt+1 =xt -
λ∇Lf(D,x').其中,λ是学习率,它代表了每次迭代中模型调整的步长.服务器使用算术平均算法或加权平

均算法将N 个参与者提交的所有局部模型聚合为一个全局模型.全局模型的计算方法为:Xglobal=∑
N

i=1

(|Di

|xi)/(∑
N

i=1
|Di|).1.2 同态哈希

同态哈希[20]是一种具有同态特性的抗碰撞哈希函数,可以将任意大小的数据映射为固定大小的数据而

且满足同态映射.简单地说,给定一个消息mi ∈Zq,一个抗碰撞的同态哈希函数 HH:Zq →G1×G2 可表

示为:HH(mi)=(Ai,Bi)=(gHHξ,ψ
(mi),hHHξ,ψ

(mi)),其中,ξ 和ψ 都是在有限域Zq 中随机选择的密钥,

HHξ,ψ
()是一个单向同态哈希函数,单向哈希函数HHξ,ψ()的安全性保证了从HHξ,ψ

(m)反转来恢复m 是

不可行的.给定HH(m1)=(g
HHξ,ψ

(m1),hHHξ,ψ
(m1))和HH(m2)=(g

HHξ,ψ
(m2),hHHξ,ψ

(m2)),同态哈希函数有以

下性质:

1)可加性(在指数中)可以表示为 HH(m1+m2)← (g
HHξ,ψ

(m1)+HHξ,ψ
(m2),hHHξ,ψ

(m1)+HHξ,ψ
(m2)).

2)乘以一个常数α 可以表示为HH(αm1)=(g
αHHξ,ψ

(m1),hαHHξ,ψ
(m1)).

1.3 不经意传输

不经意传输(oblivioustransfer,OT)是密码学中经常用到的一个安全的两方通信协议,被广泛应用于隐

私集合交集、安全多方计算等领域[21].不经意传输协议理想函数:参数,消息的长度为L;输入,接收方输入

一个选择比特b∈{0,1},发送方输入一对消息m0,m1←{0,1}L;输出,发送mb 给接收方.在这个协议中,发
送方有一对消息m0,m1,接收方有一个选择比特b,协议执行结束后,接收方可以获得mb,而不能获得关于

m1-b 的任何信息,发送方也无法知道接收方获得了哪一条消息.

2 系统概述

2.1 网络模型

本文系统模型由3种实体构成.
密钥生成中心(keygenerationcenter,KGC):KGC的作用是生成公私钥对和同态哈希所用参数,并且

95第4期             张恩,等:恶意参与者多数情景下的聚合模型保护算法



为每个参与者生成T 个随机数(即在联邦学习的每一轮中为每一个参与者生成一个随机数).随后KGC离

线,不再参与学习进程.在密码学领域,KGC是一种极为常见的存在.
服务器(S):S 的主要职责是协调参与者的信息通信,包括初始化全局模型的状态,以及有效地转发和

处理参与者之间的通信消息.参与者(Pi):假设共有n个参与者,每个Pi 拥有本地数据集Di,在本文方案中,
由于隐私保护的要求,Pi 训练局部模型之后会将其用两种方式加密,并由服务器转发给各个参与者.Di 也将作

为测试集验证其余参与者的模型准确率,然后Pi 与S 执行 OT协议得到干净的局部模型并聚合为全局模型.
2.2 安全模型

本文方案中,KGC作为可信实体,为系统生成必要的公私钥对与算法参数,S 和小部分Pi 都是半诚实

的实体,虽然他们严格遵守安全聚合协议,也希望获悉或收集其余参与者的隐私信息.同时,本文还考虑到大

部分Pi 可能通过上传恶意梯度信息来破坏模型的训练.基于以上存在的安全隐患,本文引入敌手A*,其拥

有的能力如下:1)A* 可以监听通信信道或攻击S,获取模型训练过程中Pi 上传的本地梯度信息.通过分析

这些梯度信息,A* 可能能够进行模型反推,进而推理出参与者Pi 的本地敏感训练数据.2)A*可以攻击一

个或多个拜占庭节点来构造并上传恶意的梯度信息实现对模型训练的干扰,达到投毒的目的.
在攻击模型中,敌手A* 不能同时攻破多个参与者和服务器(即Pi 与Pj 不能共谋,Pi 与S 不能共谋),

该项限制条件普遍存在于安全计算协议中,而且在现实应用中也很难实现该项限制.

3 方案设计

本节介绍了方案的具体流程,下面给出了本文中使用的符号及其含义.
Pi:第i个联邦学习参与者;ut

i:Pi 在第t轮添加了随机数的模型;S:服务器;zt
i:在第t轮时的投毒检测

向量;Di:Pi 的本地数据集;zt
i[j]:z

i
t 的第j位;xt

i:Pi 在第t轮的局部模型;ρ:准确率阈值;δi
t:Pi 在第t轮

添加的差分隐私噪声;e:本地训练迭代次数;yt
i:Pi 在第t轮添加了噪声的局部模型;αt

i,j
:yt

i 在Di 上的测试

准确率;rt
i:Pi 在第t轮的随机数;η:学习率.

3.1 初始化

KGC将安全参数κ 作为输入为每个参与者生成一对公私钥对{pki,ski}并产生本文算法所需要的参

数,如同态哈希和OT协议的参数.
同时KGC每一轮都为每个Pi 生成一个随机数rt

i,即共生成nT 个随机数,在第t轮训练中的随机数满

足以下性质:∑
n

i=1
rt

i =0.并将这些信息以安全的方式发送给各个参与者,同时公开这些随机值的同态哈希值

HH(rt
i).服务器S 初始化全局模型x0 并定义联邦学习的迭代轮数T.

3.2 局部模型训练与加密

参与者Pi 使用Di 训练出局部模型xt
i 后在xt

i 分别加上两个不同的值来加密xt
i,即差分隐私噪声δt

i 和

随机数rt
i.Pi 的局部模型训练与加密过程如算法1所示.

算法1 局部模型训练与加密

  输入:本地数据集Di,本地训练次数e.

输出:yt
i,HH(yt

i),HH(xt
i),HH(δt

i),m
t
i,j
,HH(ut

i).
1:fori←1toedo
2: xt

i ←xt-1
i -∇l(Di,xt-1

i );

3:endfor
4:生成差分隐私噪声δt

i;

5:yt
i =xt

i +δt
i,u

t
i +xt

i +rt
i;

6:mt
i,j = {Encpkj

(rt
i),Encpkj

(ut
i)};

7:公开yt
i,HH(yt

i),HH(xt
i),HH(δt

i),HH(ut
i);

8:将mt
i,j 发送给S;

  由于局部模型参数将共享给所有参与者,本文使用了差分隐私噪声来保护局部模型参数xt
i 得到yt

i=x
t
i+δ

t
i.

联邦学习迭代总数为T,根据序列组合性,为了满足全局ε差分隐私要求,第t次迭代满足εt 差分隐私要

求,需要保证∑
T

t=1
εt=ε.本文平均分配隐私预算,所以每次迭代的隐私预算是ε

T.如果使用yt
i 进行模型聚合的
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话,则全局模型为:∑
n

i=1
yt

i =∑
n

i=1

(xt
i +δt

i)=∑
n

i=1
xt

i +∑
n

i=1
δt

i.

  此时的全局模型包含了大量的噪声∑
n

i=1
δt

i,这将对全局模型的性能造成消极影响,因此yt
i 的作用是使其

余参与者方便检测出xt
i 是否是干净的,而不参与模型聚合.最终参与模型聚合的是ut

i,从而得到不带噪声的

聚合模型.
恶意的参与者可以上传无毒的yt

i 通过其余参与者的投毒检测,同时上传有毒的ut
i 参与模型聚合从而

达到投毒的目的.为了避免这种行为即yt
i 与ut

i 是由不同的xt
i 加密而来的,本文要求Pi 同时向服务器发送

xt
i,δ

t
i 和ut

i 的同态哈希值,服务器再将这些信息转发给其余参与者,以便Pj 能够验证Pi 是否在后续通信中

更改了输入.
3.3 全局模型检测

得到其余参与者的信息之后,Pi 首先验证HH(yt
j
)=HH(xt

j
)HH(δt

j
)是否成立,如果成立,则使用

自己的本地数据集作为测试集,验证yt
j 的精确度,如果精确度αt

i,j 大于等于阈值ρ,则认为是干净的.如果不

成立或者精确度αt
i,j 小于ρ则认为是有毒的.Pi 准备一个n位的二进制向量zt

i,将无毒的yt
j 对应位置设置为

1,即如果αt
i,j⩾ρ,则zt

i[j]=1,否则,等于0.zt
i 的第j位指示了第j个参与者的局部模型是干净的还是有毒

的,从这里可以看到,由于每个参与者的数据集的质量是不同的,因此他们的检测能力也不同,则向量zt
i 也

不同.算法2给出了参与者进行投毒检测的步骤.
算法2 抗大多数恶意参与者的投毒检测算法

  输入:本地数据集Di,差分隐私模型yt
i,准确率阈值ρ.

输出:zt
i.

1:设置一个n位的二进制向量zt
i 并初始化为全0;

2:forj←1tondo
3: ifHH(yt

j
)= HH(xt

j
)HH(δt

j
)then

4:  αt
i,j ←yt

j 在Di 上的测试准确率;

5:  ifαt
i,j ⩾ρthen

6:   zt
i[j]=1;

7:  endif
8: endif
9:endfor
10:returnzt

i

3.4 局部模型聚合

Pi 使用自己的向量zt
i 作为不经意传输协议的输入,而服务器则将mt

j,i={Encpki
(ut

i),Encpki
(rt

i)}作为

输入,Pi 作为接收者解密得到β
t
i.其中,如果zt

i[j]=1则β
t
i[j]=ut

j
,否则β

t
i[j]=r

t
j.算法3给出了保护全

局模型的聚合算法的详细步骤.
算法3 保护全局模型的聚合算法

  输入:zt
i,{Encpki

(ut
j
),Encpki

(rt
j
)}.

输出:xt+1
i .

1:forj←1tondo
2: ifHH(ut

j
)= HH(xt

j
)HH(rt

j
)then

3:  Encpki
(β

t
i[j])←OT(zt

i,m
t
j,i
);

4:  β
t
i[j]=Decski

(Encpki
(β

t
i[j]));

5: endif
6:endfor

7:xt+1
i =∑

n

j=1
β

t
i[j];

8:returnxt+1
i

  为了防止Pj 发送有毒的ut
j
,即Pj 篡改了自己的输入,Pi 验证自己的选择向量zt

i 对应位为1的加密模

型是否满足HH(ut
j
)=HH(xt

j
)HH(rt

j
),如果成立则将其聚合得到全局模型xt+1

i =∑
n

j=1
β

t
i[j].由于 OT协

议的性质,Pi 只能拿到Encpki
(ut

j
),Encpki

(rt
j
)中的一个,因此Pi 无法重构出Pj 的本地模型.同时由于服务

器不知道Pi 的输入zt
i,因此服务器无法获得协议的输出结果,即服务器不知道Pi 的聚合模型,所以该方案

有效保护了每个参与者的聚合模型不泄露.
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4 安全分析

4.1 正确性分析

定理1 正确性.如果参与者和服务器按照上述流程执行协议,最终可以得到正确的聚合结果.
证明 假设对于Pi 来说,诚实的参与者集合为Gi,恶意的参与者集合为Bi,则:

∑
n

j=1
β

t
i[j]=∑

Pj∈Gi
β

t
i[j]+ ∑

Pj∈Bi
β

t
i[j]=∑

Pj∈Gi

ut
j + ∑

Pj∈Bi

rt
j =∑

Pj∈Gi

(xt
j +rt

j
)+ ∑

Pj∈Bi

rt
j =

∑
Pj∈Gi

xt
j + ∑

Pj∈Bi∩Gi

rt
j =∑

Pj∈Gi

xt
j =xt+1

i .

4.2 安全性分析

定理2 局部与聚合模型隐私性.本文算法在联邦学习过程中,可以保证用户局部与聚合模型不泄露给

敌手.
证明 服务器方拿到的关于Pi 的消息有yt

i,Encpkj
(ut

i),Encpki
(rt

i)以及一些同态哈希值 HH(yt
i),

HH(xt
i),HH(δt

i),HH(ut
i).

首先,根据差分隐私的性质,满足 (maxεi)差分隐私,其中εi 是每个参与者Pi 的隐私预算.在yt
i 发布

后,攻击者就无法从yt
i 中推断出敏感数据信息.

其次,根据同态哈希函数的单向性,服务器不能从 HH(yt
i),HH(xt

i),HH(δt
i),HH(ut

i)中求逆恢复

出yt
i,x

t
i,δ

t
i,u

t
i,所以服务器无法从这些同态哈希值中得到Pi 的隐私信息.

最后,证明服务器无法从Encpkj
(ut

i),Encpki
(rt

i)中得到ut
i 和rt

i.构造模拟器S1模拟服务器的视图.模拟

器S1 选择两个均匀分布的随机值R1 和R2,并用Pj 的公钥加密得到Encpkj
(R1)和Encpkj

(R2).根据公钥

加密的随机性,服务器无法区分模拟器S1 随机生成的Encpkj
(R1),Encpkj

(R2)和真实执行过程中Pi 发送

的Encpkj
(ut

i),Encpki
(rt

i),二者在计算上是不可区分的,即:{S1(R1,R2)}≡
c
{view(ut

i,r
t
i)}.

  接下来证明服务器无法得到Pi的聚合模型.构造模拟器S2模拟服务器的视图,模拟器S2随机采样一个

n位的二进制向量z2,并与服务器交互执行OT协议.根据OT协议的安全性,服务器无法区分交互方的输入

是z2 还是zt
i,二者在计算上是不可区分的,即服务器的视图在理想世界和真实世界中是不可区分的.

综上,本文方案能够保证用户局部模型与聚合模型的隐私性.

5 实验分析

本节通过在真实数据集上的实验来评估所提方案的性能.在本研究中,本文利用一台配备 AMD锐龙

74800UCPU、1.8GHz和16.0GBRAM的笔记本微型计算机对所提出的方案进行了评估.使用Python语

言进行了模型加密和聚合,并在模型训练中使用了广泛使用的 MNIST数据集.该数据集包含6万张训练图

像和10000张测试图像,每个样本都是一个从0到9的灰度手写数字,分辨率大小为28×28.此外,训练数据

集在参与者之间平均分布.使用卷积神经网络(CNN)对模型进行训练,其体系结构包括两个卷积层,一个全

连接层和一个softmax输出层.在整个实验过程中,设置的批处理大小为10,学习率为0.01.利用标签翻转攻

击[22]模拟投毒攻击,修改训练数据的标签,同时保持样本特征不变.
5.1 准确率与损失

本文假设存在100个参与者其中有70%是恶意参与者,对比了准确率阈值分别在70%、80%和90%时

聚合模型的准确率与损失.根据图1和图2可以看到在 MINIST数据集上,阈值大小与聚合模型的准确率成

正比,与损失成反比,阈值设定越大则模型的准确率越高,模型损失值越小即模型性能越好.
为了模拟拥有不同质量的数据集,使用[0,1]范围内的随机噪声替换原本数据集的Pa部分.通过改变

Pa的值来模拟不同质量的数据集.表1显示了当准确度阈值ρ为70%时,Pa分别在0%,10%,30%和50%
时不同迭代轮数的模型准确度.实验表明随着迭代轮数的增加数据质量越高的参与者得到的聚合模型准确
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度越高,反之亦然.这说明该方案能够保证参与者的公平性,从而提升参与者参与联邦学习的意愿.

表1 拥有不同数据质量的聚合模型准确率对比

Tab.1 Comparisonofaccuracyofaggregationmodelswithdifferentdataqualities

Pa
迭代轮数

1 3 5 10 20

0% 85.6 87.7 88.9 89.4 90.1

10% 80.7 85.3 88.2 89.1 89.2

Pa
迭代轮数

1 3 5 10 20

30% 74.5 76.9 72.9 87.8 88.0

50% 72.1 74.7 77.2 80.1 80.1

5.2 方案对比

  表2将本文方案与文献[23-25]进
行了对比.文献[23]提供了隐私保护,使
用干净验证集保证恶意客户端占多数时

仍能够保护模型的鲁棒性,但是没有考

虑到保护模型产权;文献[24]提供了隐

私保护,使用 Krum算法只保证在恶意

客户端占少数时模型的鲁棒性,此外,该
文献也未考虑模型产权的保护;文献

[25]使用同态加密保护局部模型的隐私,

表2 不同算法功能对比

Tab.2 Functioncomparisonofdifferentalgorithms

方案 隐私性
鲁棒性

恶意客户端少数 恶意客户端多数
模型产权保护

本文 是 是 是 是

文献[23] 是 是 是 否

文献[24] 是 是 否 否

文献[25] 是 否 否 否

但是该框架未考虑模型鲁棒性与产权保护;相比较而言,本文保护了模型的隐私性、恶意客户端占多数时模

型的鲁棒性以及聚合结果.
由于文献[25]不能保证模型的鲁棒性,因此将本文所提算法与服务器端干净验证集[23]、Krum[24]和裁

剪均值算法[3]防御投毒攻击的能力进行了对比.这里将准确率阈值设置为90%,分别比较了恶意参与者比例

为10%、30%、50%和70%情况下4种方案的聚合模型性能.
由图3和图4可以看到,当恶意参与者比例较小时,4种检测方案的差距不大,模型准确率均保持90%

左右.当恶意参与者比例达到50%时,Krum和裁剪均值算法的准确率开始出现了下降,同时损失也相应地

快速增长.当客户端的数据集质量良好,则所提方案与干净验证集防御投毒攻击的能力近乎相等,且恶意客

户端的数量变化对聚合模型性能影响较小.
由于服务器可以与参与者并行计算,所以通过统计单个实体在单次迭代中所需的时间进行测试.如图5

所示,将本文算法与文献[23-25]所提算法的单次迭代时间进行了对比.文献[23-24]算法单次迭代的时间

开销分别约为本文算法的7倍和5倍.本文算法在保护模型隐私性、鲁棒性以及模型知识产权的情况下,单
次迭代时间略高于文献[25].
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6 结 论

本文设计了一个抗恶意参与者大多数且保

护聚合模型不泄露的安全联邦学习算法.在参

与者上传局部模型时分别使用差分隐私和随机

数保护了局部模型不泄露;在模型检测阶段通

过使用本地数据集作为验证集从而实现了抗恶

意参与者大多数,同时在聚合阶段保护聚合模

型不泄露给服务器.实验结果表明,本文算法准

确率阈值设置越大模型性能越好.此外,本文算

法即使在恶意参与者占多数时仍然能够检测出

有毒模型.作为未来的发展方向,本文计划探索

更高效的模型检测方案,并研究减少联邦学习

计算和通信开销的方法.
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Theaggregationmodelprotectionalgorithminscenarioswithmajorityofmaliciousparticipant
ZhangEna,b,GaoTinga,HuangYuchena

(a.CollegeofComputerandInformationEngineering;b.EngineeringLabofIntelligenceBusinessand

InternetofThingsofHenanProvince,Xinxiang453007,China)

  Abstract:Privacy-preservingfederatedlearningcanhelpmultipleparticipantsbuildamachinelearningmodel.However,
thismethodisdifficulttodefendagainstpoisoningattackswhenmaliciousparticipantsareinthemajority.Additionally,users
orserversmayprivatelyselltheaggregatedmodel.Toaddresstheseissues,asecureaggregationschemeisproposedtoresist
mostmaliciousparticipantswhileprotectingtheprivacyoftheaggregatedresult.Inthetrainingphase,participantsusediffer-
entialprivacynoiseandrandomnumberstoprotecttheirlocalmodels.Then,participantstesttheaccuracyofdifferentialpriva-
cymodelsofotherparticipantsandrecordtheresultsinavector.Finally,participantsandtheserverexecutetheoblivious
transferprotocoltoobtaintheaggregatedmodel.Thesecurityandcorrectnessareprovedthroughasecurityanalysis.Theex-

perimentalresultsshowthatthealgorithmcanmaintaingooddetectionabilityevenwhenmaliciousparticipantsareinthema-

jorityandensurethefairnessoftheparticipantstosomeextent.

Keywords:federatedlearning;privacy-preserving;oblivioustransfer;homomorphichash
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