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摘 要:深度神经网络(deepneuralnetwork,DNN)能够取得良好的分类识别效果,但在训练图像中添加微小

扰动进行对抗攻击,其识别准确率会大大下降.在提出的方法中,通过遗传算法得到最优扰动后,修改图像极少的像

素生成对抗样本,实现对VGG16等3个基于卷积神经网络图像分类器的成功攻击.实验结果表明在对3个分类模型

进行单像素攻击时,67.92%的 CIFAR-10数据集中的自然图像可以被扰动到至少一个目标类,平均置信度为

79.57%,攻击效果会随着修改像素的增加进一步提升.此外,相比于LSA和FGSM方法,攻击效果有着显著提升.
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计算机视觉与深度学习的结合是一个前景广阔的研究领域,目前常见的应用有图像分类识别、目标检测

和图像风格迁移等.特别是在图像分类识别领域,深度神经网络通过模仿人脑的独立皮质神经元工作方式,
充分利用像素之间的距离与其相似性的关系,克服了传统神经网络计算量大、适配性低的缺点,能够以较高

的准确率执行分类问题,甚至达到了与人眼分类相媲美的程度[1].
然而,当前的多项研究表明,深度神经网络的输入向量是不连续的,对抗样本的出现更可能是数据维度

较高和训练数据不足导致的,其预测结果对添加的扰动相当敏感.因此在对深度神经网络进行对抗攻击的过

程中,通过向自然图像添加一定的扰动生成对抗样本[2-4],从而完成对神经网络的攻击.常见的生成对抗样

本的方法需要修改较多的像素数量以达到攻击效果,因此无法保证修改后的图像达到未被察觉出来的效果.
如图1所示,曾对汽车和鸟类等图像总像素的4%进行扰动[5],使得深度神经网络识别错误,但这种异常能

够被专业技术轻松识别出来.
针对上述问题,本文提出了利用遗传算法生成对抗样本的方法,将修改像素的数量限制在尽可能少的范

围内,而不是在理论上提出额外的约束或考虑其他的损失函数进行扰动.提出的方法将修改像素的数量作为

衡量扰动强度的参考,并考虑仅修改一个像素的情况,以及与其他两种情况(即3和5像素)和其他方法进行

比较,展示了所提方法的有效性.
本文第1节介绍相关工作,包括对抗攻击的研究现状和常见类型以及遗传算法的基础知识;第2节介绍

本文提出的基于深度神经网络的遗传算法对抗攻击;第3节通过分析实验数据验证了所提方法的有效性;最
后进行总结.
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1 相关工作

卷积神经网络可以把图像当作向量输入到神经网络里,通过卷积、池化等提取特征,解决真实世界图像

分类的问题.图像分类工作包含:将图像分解成部分重合的小图块输入小型神经网络、将输出结果保存到新

的数列中、将数列中各个小方阵数列的异常值保留和做出预测4个部分.在一定范围内卷积层越多,神经网

络就越能识别出复杂的特征.传统的卷积神经网络难以处理更多的训练数据,因此扩大神经网络,把节点一

层一层的堆积起来形成了深度神经网络(DNN),图2展示了深度神经网络的基本框架.

当前的研究表明,DNN容易受到对抗样本的恶意攻击,对图像数据添加人眼难以辨识到的细微扰动就

能使模型产生误判,结合特定算法实施对抗攻击生成对抗样本,诱导模型做出错误的甚至是指定的分类结

果.另外,通过裁剪图像和旋转图像也会产生对抗样本,此类对抗攻击方法也存在于语音识别、自然语言处

理、恶意软件分类等领域.当前研究在不同的设想下提出了添加扰动的计算方法,如文献[6]在神经网络的敏

感性是由于输入的高维和线性引起的假设下,提出了计算扰动的“快速梯度符号”算法,文献[7]通过决策边

界的线性假设提出了一种贪婪扰动搜索方法.此外,文献[8]首先向良性样本中添加随机的噪声模拟物理世

界的环境因素,并计算这些噪声样本上产生的梯度期望,进而实现物理世界的对抗攻击.文献[9]进一步考虑

了掩膜和制造误差从而实现了交通标志的对抗性扰动,这些都验证了物理对抗样本的存在.
1.1 对抗攻击

机器学习领域的对抗攻击指的是向输入的数

值型向量添加微小扰动使分类器产生错误分类结

果的过程,图3展示了向原始图像添加噪声的过

程.无论是逻辑回归、决策树还是神经网络,几乎没

有任何一种机器学习算法能够免受对抗性攻击,这
可能是由于系统中的过度线性拟合造成的.虽然深

度学习的每段架构都是基于激活函数的线性结构,
但分类器的线性响应特别容易产生非线性的决策边界,即使是添加少量的噪声也可以影响决策边界的判断.
对抗攻击是信息安全领域的主要风险之一,常见的攻击方法就是生成对抗样本输入模型,干扰模型的识别精

度,从而使模型作出错误分类判断.因此,可以通过对抗学习研究对抗样本的生成和攻击模型的过程,增强神

经网络对目标识别的可靠性和机器学习模型的抗欺骗、抗干扰能力.
根据被攻击模型的分类结果,对抗攻击可以分为非目标攻击和目标攻击.一张图像可以被看作是一个具

体的向量,假设在这个向量的每一维上都添加人眼无法识别的微小扰动,并将添加扰动后的图像输入神经网

络中使得神经网络的分类结果出现错误甚至取得预计的分类结果的过程被称作是对抗攻击.未被添加扰动

的图像作为原始图像,其类别被称作真实标签,添加扰动信息后的图像作为对抗样本,其类别被称作预测标

签.根据攻击结果可以分为目标攻击和非目标攻击,在本文中将原始类别添加扰动后干扰到剩余的9个类别

之一就完成了非目标攻击,在非目标攻击的基础上能够使得预测类别达到期望分类结果就完成了目标攻击.
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根据对被攻击模型的内部结构了解程度,对抗攻击可以进一步分为黑盒攻击、灰盒攻击和白盒攻击.当
前最常见的图像对抗攻击方法是对全图添加扰动,这种方法的缺点在于工作量大且容易被人眼识别出来,因
此,NARODYTSKA等[10]此前提出了修改一个像素改变图像对应类标签的方法,只将其作为一个起点,进
一步推导出半黑盒攻击.白盒攻击中,攻击者可以拥有关于模型架构和参数的全部信息,例如在白盒攻击中

PGD这一类基于梯度的方法[11],可能是由于在梯度信息存在的时候利用梯度进行基于优化的攻击是最有

效.在灰盒攻击中,攻击者仅可获取模型的结构信息但无法获得模型参数,没有模型的查询权限.在黑盒攻击

中,攻击者对攻击模型的内部结构、训练参数、防御方法等一无所知,只能通过输入输出以及预测结果与模型

进行交互.根据预测结果是置信度还是one-hot向量又分为软标签和硬标签攻击,例如黑盒迁移攻击是对抗

攻击中非常热门的一个研究方向,特别是基于动量梯度的黑盒攻击方法.此外,当前大部分研究主要通过在

数据样本的尺寸、分布、规模、时序等方面来丰富梯度的多样性,使得生成的对抗样本在迁移到其他的模型攻

击时,能够有更高的攻击成功率[12].
1.2 遗传算法

遗传算法(geneticalgorithm,GA)是一种借鉴达尔文进化论中生物自然进化形成的优化求解方法,最初

由文献[13]提出.遗传算法模拟染色体之间的交叉或变异,最终选择符合当前问题的最优种群,是一种高效

的全局性自适应随机搜索方法.常见的对抗攻击算法,如Fast
GradientSignMethod、ProjectGradientDescent和BasicItera-
tiveMethod都要求目标函数具有可导性,但遗传算法不要求优

化对象的连续性和可微性,并具有良好的鲁棒性和规则学习能

力.遗传算法从问题的可能解集出发构造一个种群,种群中的每

一个个体对应问题的一个可能解,并通过适应度函数的值来反映

每个个体能否作为当前最优解被保留,遗传算法流程图如图4
所示.

现有的对抗方法常采用区域修改或多像素修改生成对抗样

本,干扰分类模型从而输出错误分类,但本文提出了基于深度神

经网络的遗传算法对抗攻击方法,通过对原始图像样本进行概率

阈值筛选并根据遗传算法的特点控制攻击像素数量,从而实现了

修改极少数像素特别是修改单个像素就能实现对神经网络的对

抗攻击.该方法通过遗传算法生成扰动,既能求出全局最优解又

避免了求解梯度.通过分析探究相似类别的图像之间实现对抗的

难易程度和图像决策边界对生成对抗样本的影响可以在保护图

像真实性、防止恶意攻击方面提供新的思路.

2 基于深度神经网络的遗传算法对抗样本生成

通过对抗样本进行对抗攻击可以使深度神经网络的分类出现错误,基于此本文提出了利用遗传算法生

成扰动(微小噪声)将其与原始图像结合生成对抗样本.网络分类模型的输出包含预测标签和置信度两部分,
置信度是softmax的输出结果,指图像作为某种类别的概率,预测标签是在数据集中相关置信度对应的数字

标签.对抗攻击的原理是通过添加扰动,提高输入对抗图像预测标签的置信度,降低真实标签的置信度,从而

使神经网络分类错误.为改进攻击成功率和置信度,本文提出基于遗传算法的对抗样本生成.首先,通过深度

神经网络对原始图像进行分类,筛选softmax值低于0.999的图像得到较易实现对抗攻击的微处理图像.其
次,利用遗传算法对扰动进行编码,经过选择和交叉操作生成最优扰动.最后,在微处理图像中嵌入扰动生成

对抗样本,将对抗样本输入分类器中,查看分类结果,判断是否实现对抗攻击(包括非目标攻击和目标攻击),
总体流程图如图5所示.

具体步骤如下.
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1)输入原始图像:将原始图像

送入深度神经网络中进行分类,网
络模型通过卷积、池化等操作提取

特征,最终输出原始图像的类别标

签和置信度.
2)筛选图像:网络模型中的置

信度值由softmax函数输出,选取

置信度值小于0.999的图像进行有限个像素点的修改可以取得较好的攻击结果.
3)生成最优扰动:为方便嵌入原始图像,通过遗传算法将扰动编码为一个五元组并作为种群进化的候选

解构成相关解集,在种群进化过程中比较子代和父代的适应度值,得出最优解.
4)生成对抗样本:根据遗传算法得到的最优扰动编码找到需要修改的像素点位置,修改原始图像的像素

值,从而生成对抗样本.
5)判断是否攻击成功:将对抗样本输入分类器,判断原始图像的类别标签与对抗样本的类别标签是否相

等,类别标签相等说明攻击失败,反之,说明攻击成功.
2.1 生成对抗样本

对抗样本生成过程包括扰动生成和对抗嵌入两个部分,通过遗传算法可以在解空间内找到可添加扰动

的全局最优解,与优化算法相比跳出局部最优化的困境.对于实际问题,遗传算法通过编码生成候选解并构

成相应的解集,把适应度函数值作为衡量可能解优劣程度的标准,为避免陷入局部最优而引入交叉,保证了

随机性和灵活性,在每次进化中选择适应度值大的解构成新的解集,最终取得最优解集.
种群进化算法流程图如图6所示,实验中将种群的

规模设置为300,交叉因子选择为0.5,最大迭代次数为

T=50.编码后的扰动组成的种群通过进化产生最优种

群,Pi 表示当前种群,Pi+1 表示下一代种群,x 表示原始

图像,e(x)表示添加的扰动,l、p 分别表示深度神经网络

输出预测标签和概率,lt 表示原始类别标签.在生成最优

种群的过程中,为降低真实类别概率,在最大迭代次数范

围内选择父代扰动或子代扰动进行进化:当父代扰动和

子代扰动生成的对抗样本标签都不等于原始类别标签

时,说明两代扰动都能攻击成功,选择概率大的扰动;当
父代扰动和子代扰动生成的对抗样本标签相等时,说明

两代扰动不能实现攻击,选择概率较小的扰动.
下面具体说明遗传算法产生扰动的步骤.
1)初始化.扰动被编码成一个包括5个元素的元组

C=(x,y,R,G,B),分别为x 坐标、y 坐标和RGB 三通

道的值,这样编码的目的是便于将扰动嵌入原始图像,噪
声的嵌入过程也就是将C=(x,y,R,G,B)覆盖在原始

图像的像素点位置并修改原始图像的三通道值.该元组作

为GA算法的可能解,每个解集都由固定数量的可能解组成,遗传算法从初始解集出发进行进化.
2)交叉.实验提出的遗传算法通过交叉完成种群进化,迭代一次相当于进化一次,在每次迭代过程中都

会产生新的解.交叉需要从上一代解集中选择两个可能解,根据交叉因子随机交叉.P(i)表示第i个种群,

P(j)表示第j个种群,i≠j,下标t表示种群代数之间的关系.θ是交叉因子,θ=0.5.
Pt+1(i)=Pt(i)+θPt(j). (1)

  3)选择.提出的方法设置适应度函数值为深度神经网络输出的图像类别概率标签,攻击过程中不断降低

图像真实类别分类概率,在进化过程中比较子代和父代扰动的适应度值,选择真实类别概率低的扰动进入下一
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次迭代.
4)迭代.重复交叉和选择步骤,在最大迭代次数内真实类别概率最低的扰动作为最优扰动.

2.2 对抗攻击

2.2.1 对抗攻击原理

衡量基于遗传算法的图像对抗攻击效果,包括非目标攻击和目标攻击两个部分.假设一个输入图像可以

用一个n维向量x=(x1,x2,…,xn)表示,其中每个标量元素代表一个像素,函数F 表示图像分类器,t为不

同输入图像对应的分类,adv为添加扰动后生成的对抗样本的预期分类,Ft(x)表示分类模型认为输入图像

是类别t的概率,n维向量e(x)=(e1,e2,…,en)为在原图像x0 上添加的扰动,对抗攻击可以简化为一个带

有约束条件的优化问题,该问题涉及两个条件:1)哪些维度需要扰动;2)每个维度对应的扰动强度.此外,在
非目标攻击中,为达到攻击目的,期望加入扰动后分类器模型将图像分类为t类别的概率越小越好.在目标攻

击中,为达到攻击目的,期望加入扰动后分类器模型将图像分类为目标类别的概率越大越好.在之前的研究

中将最大修正L 作为添加扰动e(x)的限制性条件:

minFt(x),max
e(x)*

Fadv(x+e(x)),

‖e(x)‖ ⩽L.{ (2)

  这种方法得到的对抗样本通常是通过修改所有维度的一部分进行扰动,并对累积修改强度进行总体约

束来构造的[7].本文提出的单像素攻击与这种攻击思路恰恰相反,仅针对修改的像素数量d 进行限制,但不

限制修改的RGB 值,在对应取值范围中搜索能改变类别属性的值,对抗攻击前先将图像送入分类器筛选,
选择softmax输出结果低于0.999的图像添加扰动,如下所示:

minFt(x),max
e(x)*

Fadv(x+e(x)),

‖e(x)‖ ⩽d,f(x0)<0.999.{ (3)

d 指修改像素点的数量,x 指原始图像表示的n维向量x=(x1,x2,…,xn),e(x)指对原始图像添加的扰动

向量.单像素攻击时d=1,意味着在扰动的过程中只有一个维度被修改,也就是说,单像素攻击允许在n维向

量x=(x1,x2,…,xn)中,以任意的强度向选定的xi 方向修改图像,同理可推导到三像素攻击和五像素

攻击.
假设神经网络是一个内部参数固定的函数,将原始图像和对抗样本定义为x0 和x1,定义损失函数L1

为输出结果y与真实结果y'交叉熵的相反数,交叉熵的值越大损失函数越小,即y与y'差距越大,攻击效果越

好.将L1 作为非目标攻击的损失函数:

L1(x)=-e(y,y'). (4)

  在目标攻击中用ytarget表示目标攻击结果,y 与ytarget都是one-hot向量,定义损失函数L2 为输出结果y
与目标结果ytarget的交叉熵.非目标攻击的实现指的是将原始图像的分类扰动为其他分类,目标攻击是在非

目标攻击的基础上进行的,它进一步将原始图像的分类扰动为指定分类,因此定义L3 为目标攻击的损失函

数,即L1 与L2 的总和.
L2(x)=e(y,ytarget), (5)

L3(x)=-e(y,y')+e(y,ytarget). (6)

2.2.2 攻击结果分析

对抗攻击结果根据要求不同分为非目标攻击和目标攻击,其中目标攻击的结果是在非目标攻击的基础

上得出的,p 表示图像的输出概率,设图像数量为100张,li 表示原始图像类别标签,l'i 表示非目标攻击对

抗样本类别标签,l'adv表示目标攻击对抗样本类别标签.攻击结果算法流程图如图7所示.

3 实验结果

3.1 实验条件准备

1)实验环境:Windows10专业版操作系统,AMDR7-4800处理器,NVIDAGeForceRTX2060显卡,

Python解释器版本为3.7.11,深度学习框架为Pytorch1.9.0.
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2)实 验 对 象:实 验 将 深 度 神 经 网 络 All
convolutionnetwork[14-16]、NetworkinNetwork[17]

和VGG16[18-20]作为图像分类器,向其中输入一张图

像并 根 据 神 经 网 络 的 输 出 结 果 判 断 该 图 像 的

类别[21].
3)实验数据集:实验在CIFAR-10数据集上进

行[17],数据集图像尺寸大小为32×32,包含10个不

同类别的RGB 彩色图像(飞机、汽车、鸟、猫、鹿、狗、
青蛙、马、船、卡车),其对应的标签为0到9.
3.2 实验结果及分析

在每次攻击中从 CIFAR-10数据集随机选择

500张图像,攻击方式为目标攻击和非目标攻击,在
不同的攻击方式下分别完成单像素、三像素和五像素

攻击.对于1张自然图像,通过添加扰动可以使它被

错误分类到其他9个类,实际上非目标攻击的过程包

含在目标攻击中,非目标攻击的有效性是根据目标攻

击结果来评估的.也就是说,如果1幅图像能被扰动

到9个类中至少1个目标类,那么对该图像的非目标

攻击就成功了.
3.2.1 对抗图像视觉质量

在本文实验中,先将CIFAR-10数据集中的自然

图像分别送入 Allconvolutionnetwork[14-16]、Net-
workinNetwork[17]和VGG16[18-20]3个网络中进行

训练,让网络能够准确给出图片分类预测结果,再通

过遗传算法(GA)找到需要修改的像素点坐标和对应

的RGB 三通道数值,更改原始图像生成对抗样本,
降低真实类标签的置信度,只关注输出结果与模型的

交互作用而不考虑深度神经网络的内部结构(黑盒攻

击),让图像分类器错误的分类结果.图8展示了对

3种网络进行单像素目标攻击部分结果,每幅图像下

方标注为原始图像类别-对抗样本类别-对抗样本

置信度,可知仅仅修改1个像素点对图像的视觉呈现

效果影响较小,每个图片下方展示了图像真实类别,
对抗攻击后非真实类别以及置信度,神经网络对于对

抗图像分类后输出的置信度越高对抗效果越好,其中

多数置信度在70%以上.实验结果表明,提出的方法

对3种类型的深度神经网络均可达到攻击目的且效

果明显.
3.2.2 成功率和置信度

原始成功率被定义为深度神经网络对原始图像的分类识别准确率.在非目标攻击的情况下,成功率被定

义为将图像扰动为任意其他类别时占总输入图像数量的比例.在目标攻击的情况下,成功率被定义为将图像

扰动为一个特定目标类别时占输入图像数量的比例.置信度被定义为累加每次成功扰动为目标类别概率值

与成功扰动总数的比值,表示的是对抗样本使图像分类器产生“误分类”的平均置信度.在CIFAR-10数据集

上对不同神经网络进行单像素攻击的结果如表1所示.实验结果表明,非目标攻击成功率与原始成功率相差
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不大,说明对抗图像对神经网络具有良好的攻击效果,目标攻击的成功率基本在20%以上,进一步证明了所

提出攻击方法的有效性.
表1 3种网络单像素攻击结果

Tab.1 Threekindsofnetworksinglepixelattackresults %

结果分析指标 AllConV[14-16] NiN[17] VGG16[18-20]

原始成功率 86.94 87.70 85.45

目标攻击成功率 21.33 18.33 25.89

结果分析指标 AllConV[14-16] NiN[17] VGG16[18-20]

非目标攻击成功率 70.85 67.00 65.91

平均置信度 78.24 82.80 77.67

3.2.3 原始目标类对

原始目标类对指的是原始图像类别及其对抗图像类别,附录图S1~S4展示了对神经网络进行攻击的

热图矩阵,每个热图矩阵大约是对称的,热图矩阵横坐标表示的是原图像类别,热图矩阵纵坐标表示的是对

抗图像类别,主对角线数值表示的是神经网络分类成功次数,其他小方框的数值表示的是对神经网络进行对

抗攻击的成功次数.通过观察图S1~S4可知:1)一些特定的原始目标类对比其他类更容易受到攻击,说明脆

弱目标的类别是由属于同一类的不同数据点共享的.例如,船类容易添加扰动生成对抗样本,但其他类别的

图像很难生成船类对抗样本,这可能还与图像的决策边界有关.2)一些图像容易被扰动到其他类别,例如猫

类图像和狗类图像容易修改像素点互相扰动,两类图像较为相似,这是由于神经网络本身提取特征的特性导

致,说明了攻击效果与神经网络特性密切相关.3)攻击成功率与修改像素点的数量呈正相关,将像素的数量

从1增加到5进行高维扰动时,热图矩阵中的数值明显增加.
3.2.4 适应度值变化

适应度值被设置为每个图像的真实类的概率标签,攻击的目标是使适应度值最小化.这里以VGG16攻

击100张图像为例,分别展示单像素攻击和三像素攻击目标攻击后每张图像的适应度值变化来探究修改像

素点数量与适应度值变化之间的关系.附录图S5中一半数量以上的图像适应度值低于50%,附录图S6中大

多数图像的适应度值低于10%,适应度值与图S5相比明显下降.实验结果表明了随着修改像素点数量的增

加,攻击的效果越好,为达到不同效果可以按要求更改像素点数量,也反映了提出方法的灵活性.
3.2.5 攻击方法对比

将实验中提出的攻击方法与随机攻击(randomattack,RA)进行比较,评估遗传算法对CIFAR-10数据

集进行单像素非目标攻击的有效性.对于每一幅自然图像,随机搜索重复100次,每次随机修改图像中随机

RGB 值的一个随机像素,试图改变其标签并将攻击对一幅图像的置信度设为100次攻击中概率最高的目标

类标 签.通 过 对 表 2 进 行 比 较 发 现,对 于 Allconvolutionnetwork[14-16]、NetworkinNetwork[17]和

VGG16[18-20]3种深度神经网络,遗传算法的效率分别比随机搜索方法提高了21.15%、25.82%和50.34%,
因此可以得出结论,相比随机攻击,GA能显著提升攻击效率.

表2 遗传算法与随机攻击结果比较

Tab.2 TheresultcomparingaboutGAandRA %

结果分析指标 AllConV[14-16] NiN[17] VGG16[18-20]

遗传算法成功率 70.85 67.00 65.91

GA置信度 78.24 82.80 77.67

结果分析指标 AllConV[14-16] NiN[17] VGG16[18-20]

随机攻击成功率 49.70 41.72 15.57

RA置信度 87.73 75.83 59.90

  如表3所示,通过GA与LSA[18]和FGSM[6]两种方法进行非目标攻击的结果比较,GA修改1个像素

点生成对抗样本对NetworkinNetwork[17]和VGG16[18-20]进行攻击的成功率能达到65%以上,GA修改

3个像素点生成对抗样本对NetworkinNetwork进行攻击的成功率与LSA[18]修改30多个像素点进行对抗

攻击的成功率仅相差10%左右,GA 修改5个像素点生成对抗样本对 VGG16 进行攻击的成功率比

FGSM[6]修改1024个像素点进行对抗攻击的成功率高6%左右.

4 总 结

深度神经网络容易受到对抗攻击,在对现有的生成对抗样本方法进行对比和分析后,本文提出了基于深
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度神经网络的遗传算法对抗攻击,仅仅修改一个像素就能生成攻击效果良好的对抗样本,结合遗传算法的特

性可以灵活设置修改像素点的数量,通过对不同网络的攻击结果、适应度值变化和不同攻击方法对比,展示

了本文提出的方法在成功率和置信度方面都有较大提升.扰动少量的像素值还可以看作对不同的网络结构

和图像使用低维切片进行切割,这是探索高维 DNN输入空间特征的一种方式[22],这种方法进一步可以扩

展到其他领域,如自然语言处理,语音识别.此外,进化算法还为解决对抗机器学习相关漏洞提供了一些有前

景的方法,通过进化算法[23]来学习网络的拓扑结构,使用相对较小的初始候选解决方案集进行GA迭代,通
过更多的迭代、更高级的算法或更大的初始候选解集,扰动成功率应该进一步提高,易受攻击的图像可能有

助于生成人工对抗图像,扩大训练模型的数据集,这将有助于进一步提升模型的鲁棒性.
表3 GA,LSA[18]和FGSM方法结果比较

Tab.3 TheresultscomparingaboutGA,LSA[18]andFGSM[6]

提出方法 成功率/% 置信度/% 像素数量 分类网络

GA 67.00 82.80 1 NiN

GA 65.91 77.67 1 VGG

GA 86.72 85.61 3 NiN

GA 93.7 99.70 5 VGG

提出方法 成功率/% 置信度/% 像素数量 分类网络

LSA[18] 97.89 72.00 33 NiN

LSA[18] 97.89 77.00 30 VGG

FGSM[6] 93.67 93.00 1024 NiN

FGSM[6] 90.93 90.00 1024 VGG

  附录见电子版(DOI:10.16366/j.cnki.1000-2367.2023.09.21.0003).
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Geneticalgorithmagainstattackbasedondeepneuralnetwork

FanHaiju,MaJincheng,LiMing

(CollegeofComputerandInformationEngineering;HenanProvincialKeyLaboratoryofEducationalArtificialIntelligence

andPersonalizedLearning,HenanNormalUniversity,Xinxiang453007,China)

  Abstract:DeepNeuralNetwork(DNN)canachievegoodclassificationandrecognitioneffect,buttherecognitionaccura-
cywillbegreatlyreducedwhenaddingsmalldisturbancetothetrainingimagetocountertheattack.Thispaper,byproposing
amethodasmallnumberofpixelsontheimagearemodifiedtogenerateadversarialsamplesaftertheoptimaldisturbanceis
obtainedbygeneticalgorithm.Differentconvolutionalneuralnetworksareattackedasimageclassifiers,andparameterssuchas
thenumberofimagesprocessedineachbatchandthenumberofmodifiedpixelsareadjusted.Theexperimentalresultsshow
that67.92%ofthenaturalimagesinCIFAR-10datasetcanbedisturbedtoatleastonetargetclass,withanaverageconfidence
of79.57%,andtheattackeffectwillbefurtherimprovedwiththeincreaseofmodifiedpixels.Inaddition,comparedwithLSA
andFGSM methods,theattackeffectissignificantlyimproved.

Keywords:convolutionalneuralnetwork;geneticalgorithm;adversarialattack;imageclassification;informationsecurity
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