河南师范大学
“双非”信息系统（网站）安全协议书

甲方：网络中心 
乙方： _________________
“双非”信息系统(网站)名称：_______________________
“双非”信息系统（网站）责任人：

紧急联系电话：

为了保障学校各单位非本校IP地址和域名的“双非”信息系统（网站）安全运行，预防安全事故的发生，明确信息系统（网站）管理者的责任，特制订此协议。
一、乙方必须严格遵守《中华人民共和国网络安全法》《中华人民共和国计算机信息系统安全保护条例》《中华人民共和国计算机信息网络国际互联安全保护管理办法》和《中华人民共和国信息安全等级保护管理办法》及国家信息技术安全的有关法律、法规和行政规章制度，遵守学校有关网络和信息安全的规定，按照“谁主管谁负责，谁运营谁负责，谁使用谁负责”的原则，确保自己的信息系统（网站）安全可控不泄露敏感信息，如因此造成严重后果，由乙方承担相应责任。含有下列内容的信息不能进入信息系统（网站）：
1、违反宪法基本原则；
2、危害国家安全、泄漏国家秘密、颠覆国家政权、破坏国家统一；
3、损坏国家荣誉和利益；
4、煽动民族仇恨、民族歧视、破坏民族团结；
5、破坏国家宗教政策，宣扬邪教和封建迷信；
6、散布谣言、扰乱社会秩序、破坏社会稳定；
7、散布淫秽、色情、赌博、暴力、凶杀、恐怖或者教唆犯罪；
8、侮辱或者诽谤他人，侵害他人合法权益；
9、含有法律、行政法规禁止的其他内容。
二、对于乙方自主建设的信息系统（网站），甲方无法保障该信息系统（网站）的安全性。乙方必须保证其信息系统(网站)不存在安全漏洞，如果因信息系统（网站)本身的安全漏洞遭受病毒、木马、黑客攻击，导致严重后果，由乙方承担相应责任。
三、对于“双非”信息系统（网站），由于该信息系统（网站）未放在甲方服务器上，甲方无法保障该信息系统（网站）的安全性。乙方必须保证其信息系统（网站）不存在安全漏洞，如果因遭受病毒、木马、黑客攻击，导致严重后果，由乙方承担相应责任。
四、乙方所有上传到信息系统（网站）的文件，包括文本、图片、多媒体文件、压缩包等必须先在本地用杀毒软件扫描之后再上传，确保上传文件没有感染木马和病毒。
五、甲方定期对内部信息系统进行安全扫描和检测，对发现安全隐患的问题，将会及时通知乙方主要负责人。乙方必须及时处理安全隐患，做好安全整改工作，待信息系统（网站）整改完成后才可重新上线。在信息系统出现重大网络信息安全问题时，乙方先断开网络连接，停止相关服务，待查明并解决相关问题后再行开启服务。

六、乙方自主建设的信息系统（网站）或“双非”信息系统（网站）由乙方自行排查，对于乙方未如实申报或者未签署安全协议书的信息系统（网站）或“双非”信息系统（网站），由乙方承担全部责任。
七、乙方务必加强本单位（部门）主办的微信群、QQ群、微博、论坛、公众号、署名学校名称的校外网站等管理，加强部门、个人邮箱密码管理，按照“谁使用谁负责”的原则做好网络安全管理工作。

八、在重要关键时期，对自建的管理系统（网站）乙方必须建立7(24小时值班制度，一旦出现问题按照应急处理预案及时处理，并承担相应责任。

甲方： (盖章)                       乙方：(盖章)
主要负责人签字：                      主要负责人签字：
              年    月    日                             年    月    日  
