




















































嵩山实验室作为河南省第一家实验室千2021年7月 17日正式揭牌，标志着河

南省重塑实验室体系、搭建一流创新平台迈出了实质性步伐。实验室聚焦网络

空间安全、网络与信息通信、数据科学与人工智能等研究方向，以应用基础和

工程科技研究为抓手，带动技术创新突破，辐射引领产业发展。但是，河南省

的密码学人才培养集中在中国人民解放军战略支援部队信息工程大学，其培养

的人才很难汽接支撑地方密码发展需求。所以，河南省急需一批具有密码科学

与技术专业人才的培养单位和平台，因此河南师范大学增设密码科学与技术本

科专业是河南省“十四五“数字经济和信息化发展的需要。

3现阶段密码相关人才缺口依然很大

当前，政府、部队、公安等国家重要部门，银行、金融公司等重要单位，

互联网、电信、电商等行业对密码人才的盂求非常迫切。根据国家密码管理局

《关于密码学科建设和人才培养的调研报告》统计，国家对密码人才的需求呈

现快速增长态势。 据不完全统计，目前我国密码人才需求人数约30万人左右。

随着我国《密码法》的实施和信息化加速发展，未来5年密码人才需求年增长率

高达20%-30%, 5年后密码相关岗位从业需求达到约 150万余人。但是目前开设

密码科学与技术本科专业的高校仅有十几家，人才数僵与市场需求严重不匹配，

人才缺口巨大。高校是人才培养和输出的重要基地，提供本科和研究生教育，

而密码学相关专业长期以来只有硕博阶段教育，培养出来的人才数量少，已无

法满足当前的社会发展需求。 2021年教育部增设密码科学与技术本科专业，随

后山东大学、南开大学、北京理工大学、 西安电子科技大学等高校陆续获批开

办此专业。 我校在前期相关研究和师资队伍建设的基础上开设“密码科学与技

术”专业，可以为国家和地方培养专业的密码科学与技术人才。

二、我校支撑“密码科学与技术”专业发展的学科基础

1. 具有良好的学科和科研平台

我校和解放军信息工程大学、郑州大学、河南大学共建国家级密码测评与

教学平台，该平台总投资达2亿元人民币，为密码科学与技术专业的学生培养提

供了良好的科研平台支持和教学平台支持，为以后申请国家一流密码学院打下

了良好的基础。 在分组密码的设计与分析、密钥分发方案的设计、密码函数的

设计与分析等密码学关键方向和信息工程大学、中国科学院软件研究所、北京

邮电大学、西安电子科技大学等一流密码人才培养单位有长期且密切的合作关

系，这些基础性的工作为密码科学与技术专业学生的培养提供了待续性的动力。

本专业依托数学与信息科学学院，学院已设有数学与应用数学、信息与计

算科学和应用统计学三个本科专业。 其中，数学与应用数学专业是首批国家级

一流建设专业、国家级特色专业；信息与计算科学专业为河南省一流建设专业、
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河南省特色专业；应用统计学专业为河南省一流建设专业。 数学一级学科由始

建千1923年的中州大学（原河南大学前身）数学专业发展而来，许多知名数学家

如樊映川等是本学科的前辈。 1978年，数学专业开始招收硕士研究生， 2010年

获得全国首批应用统计硕士专业学位授权点， 2011年获得全国首批统计学一级

硕士点， 2018年获批一级学科博士学位授权点 。 2022年，学校密码学院挂牌成

立； 2023年，学校的密码学科被确定为新一轮河南省重点学科 (2023-2027年）

之一 。 2024年，学院获批统计学一级学科博士学位授权点和密码专业硕士学位

授权点。 这些相关依托学科的成功建设为增设密码科学与技术专业奠定了坚实

的基础。

2具有结构合理的师资队伍

目前，我校具有可以胜任密码科学技术专业学生培养的专职教师30余人，

其中具有高级职称的教师26人，具有博士学位的教师有30人，专业核心课程的

教师均具有副教授以上职称或博士学位，知识结构、学缘关系，学历和职称结

构合理。 本专业学科近三年共发表SCI 、 EI等收录的高水平学术论文300余篇；

主持国家自然科学基金十余项。另外，我院还聘请3名双师型老师，现有的师资

力量为增设密码科学与技术专业提供了强有力的保障。

3. 具有完善的实验实践教学条件

2007年，河南省教育厅、财政厅批准并拔专款支持我院设立河南省高校第

一个数学与科学计算实验室，配备了具有226个处理器的曙光TC4000L高性能计

算集群主机和一个图形工作站，直接服务于学院内外的教学科研； 2010年该实

验室获批成为河南省高校重点学科开放实验室： 2010年，经学校批准并投资100

余万元新建成一个大学生创新实验室； 2011年试验设计实验室获批为新乡市重

点实验室： 2014年获批河南省智慧商务与物联网技术工程实验室。 2015年获批

大数据统计分析与优化控制河南省工程实验室。 2020年，学校投资250万元升级

了大学生创新实验室。 2020年，和解放军信息工程大学、郑州大学、河南大学

共建密码测评与教学平台。 现拥有总面积达470平方米的两个数学实验室，配置

高性能服务器2台，微机终端及其它设备230台：专门服务千本科的教学和实验。

和解放军信息工程大学共享了密码分析与设计、布尔函数的分析与设计等高水

平教学资源。在图书资料方面，我院拥有河南省高校目前占地面积最大 (900多

平方米）、藏书最早（自 1900年起）的数学类图书资料阅览室。学校图书馆和

学院资料室共拥有相关藏书 11万余册和中外文期刊杂志850多种 。 这些现代化教

育教学设施、实验条件、图书资料，为增设密码科学与技术专业提供了必要的

支撑。



三、 学校专业发展规划

1专业定位

学校始终把服务国家战略和区域经济社会发展作为专业设置和调整的重要

依据，按照学科专业一体化的建设思路，构建规模适中、结构优化、 特色鲜明、

协调发展的专业体系。 加强教师教育特色专业和优势专业建设以及重点增设新

兴、交叉、应用学科专业发展的定位。 作为国家战略部署的新增设专业，密码

科学与技术专业可以保障国家和区域安全发展，进一步使我校在专业设置方面

更加合理和完善，特别是在社会信息化和大数据时代的背景下，密码科学与技

术人才的培养成为必然趋势，密码科学与技术专业定位为：立足省内、面向全

国、放眼全球的全方位、多层次与企业行业需求紧密结合的具有交叉特色的新

工科本科专业。 到2030年，将密码科学与技术专业建设成为以数学与计算机科

学为基础，以密码理论和技术为核心的具有交叉特色的国内一流专业。

2. 加强师资队伍建设和专业教学能力提升

学校高度重视密码科学与技术专业教师队伍建设、教学投入以及业务能力

提升 。 将采取“稳定、培养、引进”相结合，加强密码科学与技术专业师资队

伍建设，加快“双师型 “ 教师队伍建设，全面提升教师的实践能力与科研水平，

支持鼓励教师开展教学研究和教学改革，引导教师潜心治学、教书育人。将加

大密码科学与技术专业的优秀教师引进力度，预期未来5年新引进密码科学与技

术专业教学科研教师约30名，同时选送具有发展潜力的青年教师到国内外重点

实验室学习交流来提升教师的专业水平与实践能力，不断提升师资队伍的规模

和质扯。

3. 人才培养

(1)密码科学与技术本科专业招生计划： 本专业第一年计划招生60人，后续

将根据国家密码学专业人才需求逐年增加招生名额，预计每年增加20%-30%,

为国家和社会培养更多的优秀密码专业人才。

(2)培养目标： 密码科学与技术专业以培养具有扎实的密码理论基础与工程

技术及运用的专门人才为目标，以国家密码技术与信息安全产业人才需求为指

导，培养具备密码创新与应用能力、具有较强的法律意识和安全保密观念、具

有良好的人文与职业素养、能够在密码学相关领域从事密码及其应用系统的规

划等工作的创新型、复合型人才。

4. 人才就业

在现今的网络时代，网络安全技术、大数据技术、信息技术和计算机技术

使得密码科学与技术人才的需求巨大，社会迫切需要可以直接参与国家和地方

建设的专门密码学人才。 该专业的学生主要面向国家和地方安全部门 、 银行和



其他相关事业单位、计算机技术有限公司、安全工程中心就业，从事密码应用、

密钥管理、安全网关、安全芯片、密码平台、系统认证等方面的工作。随着网

络技术的日益发展，密码科学与技术专业逐渐成为国家密码技术与信息安全重

大需求的战略性新兴专业，未来的就业前景十分乐观。 实现“招生—培养—就

业”的联动发展和良性循环。 目前学院以与新乡航空工业有限公司、中国电信

集团有限公司等单位签订了合作协议，这对人才就业有若积极的作用，学校学

院将进一步推动校企合作，为学生创造更多的就业机会和岗位。
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