
第52卷 第2期

2024年3月

河南师范大学学报(自然科学版)
JournalofHenanNormalUniversity(NaturalScienceEdition)

 Vol.52 No.2
 Mar.2024

团伙犯罪中基于PageRank的嫌疑人犯罪影响力分析
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摘 要:如何准确评估嫌疑人的影响力是侦破团伙犯罪的关键,为此,在PageRank算法的基础上,结合团伙

犯罪的网络结构特性,提出团伙犯罪中嫌疑人犯罪影响力评估模型.该模型首先结合已掌握的作案信息将团伙犯罪

网络转化为有向加权网络,再根据中间中心度、接近中心度两大网络特性确定罪犯影响力转移矩阵,最后该模型以

实际的案例为实验数据得出具体的嫌疑人犯罪影响力,并以两种成熟的模型为对比模型,实现结果显示该模型的评

估结果与实际案件结果拟合度较高,且准确率也高于对比模型,验证了该模型具有较高的准确性和可行性.
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近年来,随着通信技术的发展,团伙犯罪的作案手段也随之发生了巨大改变,呈现出结构性、隐秘性、动
态性等特点,这给公安机关的侦破工作带来了一定的挑战,特别是近些年频发的涉黑团伙犯罪、经济团伙犯

罪以及网络团伙犯罪.研究表明,目前的犯罪团伙呈现出一定的社会网络特性,所以很多学者将社会网络分

析方法应用于团伙犯罪案件的分析中,主要涉及两大领域.第一,团伙犯罪网络组织结构的研究,比如赵迪

等[1]通过研究犯罪嫌疑人的地域特征构建共同犯罪网络模型,并对共同犯罪现象及其原因进行探究;

ZHANG等[2]充分研究了人口拐卖案件中犯罪成员的人际关系网络;同时,MCILLWAIN[3]的研究也表明犯

罪人之间的人际关系是团伙犯罪的一个决定性因素;也有研究成果表明目前的地域性犯罪是团伙犯罪的一

个重要性倾向,并以此分析地域性犯罪的性质和特征[4-6];还有一些通过分析网络结构特征,比如网络密度、
聚集系数、中心性分析团伙犯罪网络[7-10].第二,团伙犯罪网络中的人员以及人员关系研究,比如孙萌[11]通

过PageRank算法对犯罪人的影响力以及用户关系强度进行研究;FREEMAN[12]对犯罪网络中的每一个成

员进行了研究,得到每一成员对整个网络的影响程度;李瑞东[13]通过数据挖掘技术设计了犯罪成员的组织

关系模型.
在团伙犯罪侦查中,能够有效识别关键人物,进而掌握犯罪组织网络结构是其中最为重要的一环.目前,

关于团伙犯罪网络结构的研究虽然层出不穷,但是真正能够落地实施的却不多,究其原因主要有二:一是实

验数据有限,算法的有效性难以保证;二是研究方法过于局限,算法的可移植性较差.因此,本文在大数据背

景下,提出团伙犯罪中基于PageRank算法以及网络结构特性的嫌疑人犯罪影响力评估模型(CIS-PNSC,a
modelforassessingthecriminalinfluenceofsuspectsingangcrimesbasedonPageRankalgorithmand
networkstructurecharacteristics).该模型主要用于识别团伙犯罪中的关键人物,并对锁定的犯罪嫌疑人进行
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重要性排序.该嫌疑人犯罪影响力评估模型首先将团伙犯罪网络转化为有向加权网络,其次根据网络结构特

性确定犯罪影响力转移矩阵,最后根据PageRank算法计算出团伙犯罪中嫌疑人的犯罪影响力.

1 研究方法

1.1 PageRank算法

PageRank算法将万维网看成一幅看似

杂乱而有章可循的有向图,网页对应节点,
超链接对应边,然后利用随机过程的相关知

识计算得出网页的权值[14].如图1是由5个

网页构成的一幅网络有向图.
PageRank算法的核心思想可总结为如

下三点.
(1)链接即肯定:在万维网中,当一个网

页A 含有很多连入链接时,表明网页A 是

被其他网页肯定的,在计算网页权值时,其
他网页会将自己的权威值分配给自己所指

向的网页A.
(2)链接即贡献:在万维网中,任何一个网页会平均将权威值分配给自己所指向的网页,同理,任何一个

网页的权威值由所有指向自身网页的权威值决定.
(3)权威确定权威:若万维网中某一权威网页A 指向另一网页B 时,网页B 也将变成权威网页,因为在

计算网页B 的权威值时,权威网页A 对网页B 的贡献值会远远大于其他指向网页B 的非权威网页的贡

献值.
PageRank算法的核心公式如式(1)所示:

P=(1-d)eeT/n+dUTP, (1)
式(1)中,e为单位矩阵,P 代表网页的权威向量值,d 代表阻尼系数,U 是根据网页的链接关系得到的转移

矩阵.
在本文中将以PageRank算法为基础,衡量团伙犯罪网络中的嫌疑人犯罪影响力.将犯罪组织网络中的

某个犯罪嫌疑人i的影响力设为Pi,那么所有犯罪嫌疑人的用户影响力则为{Pi,Pj,…,Pn},对应的犯罪

影响力可建模成为一个向量P=[Pi,Pj,…,Pn]T,故PageRank算法的核心公式可表示为:

P=(1-d)eeT/n+d

uii uij … uin

uji ujj … ujn

︙ ︙ ︙

uni unj … unn

Pi

Pj

︙

Pn

, (2)

在式(2)中,对于每一个k∈[i,n],都必须满足:

∑
n

k=i
ukt=1, (3)

在本模型中,ukk的值都设定为0.
1.2 点度中心度

现实世界中,为了最大程度地保护自己,很多犯罪嫌疑人都是实行单向联系,所以团伙犯罪组织网络往

往都是一个有向网络.在一个犯罪网络中,如果一个犯罪嫌疑人与其他犯罪嫌疑人联系较为紧密,或者说该

犯罪嫌疑人能够同时指向多个其他组织成员,那么该犯罪嫌疑人就会处于权力的中心,在此可用点度中心度

进行衡量,如下式所示:

Ci=di, (4)
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在式(4)中Ci 表示的是犯罪嫌疑人i的点度中心度,di 表示所有指向犯罪嫌疑人i的链接.在构造实际的犯

罪组织网络时,要以信息的逆流向为准判别犯罪嫌疑人的关系指向,比如犯罪嫌疑人B 是通过犯罪嫌疑人

A 获取作案信息的,那么在关系网络中,B 应是指向A 的,即A 应将自己的犯罪影响力贡献于B.
1.3 中间中心度

中间中心度衡量的是犯罪嫌疑人的桥梁作用.在有向的犯罪组织网络中,如果某犯罪嫌疑人处于其他两

个人的最短联系路径上,那么该犯罪嫌疑人对其他两人来说就比较重要.如果该犯罪嫌疑人处于其他任意两

个犯罪嫌疑人的最短路径上的频率越高,那么该犯罪嫌疑人的“桥梁作用”就越强,相对来说,对组织的影响

力就越大.在此,以式(5)表示某犯罪嫌疑人的中间中心度.

Bk =∑
n

i=1
j≠i

S(i→k→j), (5)

式(5)中,Bk 表示犯罪嫌疑人k的中间中心度,S(i→k→j)表示犯罪嫌疑人i经过k与其他任意犯罪嫌疑人

的最短路径数目.
1.4 接近中心度

接近中心度衡量的是犯罪嫌疑人影响力的波及程度,在有向犯罪组织网络中,如果某犯罪嫌疑人能够以

较短的距离和其他许多人进行联系,那么该犯罪嫌疑人也是比较重要的,接近中心度的计算如式(6)所示:

Fk =∑
n

j=1
j≠k

D(k→j), (6)

式(6)中,Fk 表示犯罪嫌疑人k到该网络中所有犯罪嫌疑人的最短路径长度之和,D(k→j)是指犯罪嫌疑人

k到犯罪嫌疑人j的最短路径长度.
本模型使用狄克斯特拉算法(Dijkstra)求取最短路径,该算法是由荷兰计算机科学家狄克斯特拉提

出[15].采用的是贪心算法的策略,在有向加权图中,能够求取起始点到其他任意节点的最短距离.

2 基于PageRank算法以及网络结构特性的犯罪嫌疑人影响力评估模型

在本文中,CIS-PNSC模型主要是对PageRank算法中转移矩阵U 的改进,因为该转移矩阵U 是决定犯

罪嫌疑人影响力的根本要素.本模型主要通过衡量团伙犯罪网络中的三大网络特性进行犯罪影响力的分配,
即根据三大网络特性确定转移矩阵U.另外PageRank算法容易发生主题漂移现象,所以在本模型中,加入了

犯罪嫌疑人的主题相关性,以此避免此现象.
2.1 有向加权网络的确定

在实际的犯罪组织网络中,不同嫌疑人之间的关系不可能是完全相同的,因此可以根据一些重要因素

(比如个人背景、通信内容、联系方式等)计算犯罪嫌疑人之间的相似度,然后根据相似度对有向的犯罪组织

网络进行边加权,将其变为一个有向加权网络.不同的犯罪类型有着不同的测量维度,比如地域性犯罪,籍贯

是一个重要属性;黑社会组织犯罪,从业种类是一个重要属性;电信诈骗犯罪,联系频率可能是一个重要属性

等等.在本模型中,用式(7)进行衡量犯罪嫌疑人相似度的计算.

S(i,j)=cosθ=
Ai*Aj

|Ai||Aj|
, (7)

式(7)中,采用余弦相似度S(i,j)评估犯罪嫌疑人之间的相似度.Ai 表示的是犯罪嫌疑人i的个人信息向量

(不同的案件对应着不同的测量属性).因为在有向加权网络中,用户之间的距离越近表示关系越亲密,所以

需要对用户的相似度进行转化,转化为用户的关系强度.在实际的加权过程中,采用式(8)对用户关系的权值

进行转化计算.
S'=e-S(i,j), (8)

式(8)中,S'表示犯罪嫌疑人之间的关系强度,同时S'是有向的,比如在黑社会犯罪网络中,犯罪嫌疑人B 获

取重要信息的主要渠道是通过犯罪嫌疑人A,那么A 对B 的关系就越近,相似度就越高,那么S'的值就要

越小,反之B 对A 则不然.有向加权网络的确定也有效地避免了PageRank算法的主题漂移现象.
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2.2 转移矩阵的确定

点度中心度、中间中心度以及接近中心

度是本模型确定转移矩阵的主要因素,设图

2为某个团伙犯罪组织网络中的一部分,根
据图2可说明犯罪嫌疑人之间的影响力分配

原则.
原始的PageRank算法在考虑用户影响

力分配时,主要的参考依据是点度中心度.在
本模型中,主要根据中间中心度、接近中心

度两大特性,再结合点度中心度改变ukt的原

始值,挖掘出团伙犯罪组织网络中真正的幕后大佬.
在图2中,犯罪嫌疑人D 会将自己的犯罪影响力分给C、B 和F,那么犯罪嫌疑人D 的分配原则应是根

据C、B 和F 在犯罪网络中的重要性进行分配.所以在本模型中定义相对网络中心度Tki表示犯罪嫌疑人k
相对i的网络重要程度.在此,利用加权融合的方法确定犯罪嫌疑人k 对i的相对网络中心度,Tki的计算方

法如式(9)所示:

Tki=αB'ki+βF'ki, (9)
其中,B'ki表示的是犯罪嫌疑人k对犯罪嫌疑人i的相对中间中心度,计算方法如式(10)所示:

B'ki=
Bk

∑
j∈M(i)

Bj

. (10)

在式(9)中,F'ki表示的是犯罪嫌疑人k对犯罪嫌疑人i的相对接近中心度,计算方法如式(11)所示:

F'ki=
Fk

∑
j∈M(i)

Fj

, (11)

在式(10)、(11)中M(i)是指犯罪嫌疑人i所指向的嫌疑人集合.在图2中,假设犯罪嫌疑人D 指向了犯罪

嫌疑人B、C 和F,即M(D)是{B,C,F}.
Tki中,α和β的确定可根据层次分析法确定[16].此时,假设犯罪嫌疑人B 在本团伙犯罪组织网络中的中

间中心度为6,接近中心度为15;犯罪嫌疑人C 在本团伙犯罪组织网络中的中间中心度为8,接近中心度为

12;犯罪嫌疑人F 在本团伙犯罪组织网络中的中间中心度为3,接近中心度为18.那么犯罪嫌疑人B 相对犯

罪嫌疑人D 的相对中间中心度为B'BD=6/(6+8+3),犯罪嫌疑人B 相对犯罪嫌疑人D 的相对接近中心度

为F'BD=15/(15+12+18),则犯罪嫌疑人B 相对犯罪嫌疑人D 的相对网络中心度为TBD=αB'BD+βF'BD.
此时uij的计算如式(12)所示:

uij =
Tji

∑
t∈M(i)

Tti

. (12)

2.3 犯罪影响力的计算

在图2中,假设B 相对犯罪嫌疑人D 的相对网络中心度为TBD=0.4,犯罪嫌疑人C 相对犯罪嫌疑人D
的相对网络中心度为TCD=0.25,犯罪嫌疑人F 相对犯罪嫌疑人D 的相对网络中心度为TFD=0.55,那么犯

罪嫌疑人D 则将自己的影响力的0.40/(0.40+0.25+0.55)贡献给犯罪嫌疑人B,同理,影响力的21%贡献

给犯罪嫌疑人C,影响力的46%贡献给犯罪嫌疑人F.此时uDB=0.33,uDC=0.21,uDF=0.46,它们的和为1.
2.4 CIS-PNSC模型构建的主要步骤

根据以上描述,CIS-PNSC模型构建的主要步骤如下:
(1)首先根据已获得的犯罪组织信息,结合犯罪团伙特点,形成团伙犯罪组织的网络拓扑结构;
(2)根据已掌握的所有犯罪嫌疑人的作案信息,通过犯罪嫌疑人之间关系强度S'的计算方法确定该团

伙犯罪组织网络的用户关系权值;
(3)根据网络结构特性,即点度中心度、中间中心度以及接近中心度确定转移矩阵;
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(4)根据PageRank算法计算得到犯罪团伙中嫌疑人的犯罪影响力.

3 实验结果及分析

3.1 数据来源

本文的实验数据来源于2019年某市的一起特大涉黑案件,该犯罪团伙共有253名涉案人员,其中有

43名主要涉案人员,共计涉案39件.根据用户关系权值可以得出该团伙犯罪组织网络的拓扑结构,具体包含

253个节点,30456条有向边.在取参数时,考虑到主要涉案人员在犯罪团伙中的重要程度和影响力作用,认
为参数α大于β,即该嫌疑人在犯罪网络中的相对中间中心度的权重大于相对接近中心度的权重.根据作案

信息以及层次分析法,得出本模型的主要参数,如表1所示.
  理论上,d 的取值在0至1之间,若d 的取值趋近于

1,那么迭代的次数会成倍增长,效率极其低下,而人为控

制的比重也将会下降.本文经过计算,d 的取值为0.850
时,既增加了人为的控制比重,也将迭代次数控制在140
次左右,符合PageRank算法的建议.

表1 模型参数

Tab.1 Modelparameters

参数 α β d

数值 0.628 0.372 0.850

3.2 实验评价指标

3.2.1 Precision@N
在信息检索或者评估分类中,倘若不考虑结果的排名顺序,召回率和准确率是最常用的评价指标,而在

有序的排名结果中,用户关注的往往是那些靠前的排名结果,比如在团伙犯罪中,公安机关关注更多的往往

是那些幕后黑手———实际的操盘者,此时依靠召回率与准确率评价其排名结果无法满足实际需要.这时Pre-
cision@N(P@N)就是一个很好的补充评价指标,其关注的是排名结果较为靠前的准确率.P@N 的计算如

式(13)所示:

P@N =
AN ∩BN

N
, (13)

式(13)中,AN∩BN 表示模型A(B)对犯罪嫌疑人影响力进行大小排名得到的前 N 名用户的交集数量,由
于本文涉及的嫌疑人较多,N 的取值分别为10,20,30,40,50,60,70,80.
3.2.2 斯皮尔曼等级系数

斯皮尔曼等级系数是衡量不同算法相关性的一个重要参数,斯皮尔曼等级系数常用作解决分析两个变

量之间相关性的问题,这是由英国统计学家斯皮尔曼根据通过积差相关的基础知识计算得出的[17].在本文

中,斯皮尔曼等级系数主要用来衡量不同模型得出的嫌疑人犯罪影响力结果的相关性.斯皮尔曼等级系数的

计算方法如式(14)所示:

ρ=1-
6∑

N

i=1
(xi-yi)

2

N(N2-1)
, (14)

在式(14)中,ρ代表最终得到的变量关系值,即斯皮尔曼等级系数,在本文中,当ρ>0时,表示两个模型所得

的排名结果正相关,当ρ<0时,表示两个模型所得的排名结果负相关,当|ρ|=1时,表示两个模型所得的排

名结果完全正相关,或者完全负相关.ρ值越大,表示两个模型所得的排名结果相关性越强.xi 和yi 分别代表

不同模型求取得N 个犯罪嫌疑人的影响力值.
通过斯皮尔曼等级系数可以评估本文模型与对比模型评估结果的相关性.斯皮尔曼等级系数与P@N

评价指标的主要区别在于,前者从全局的角度出发评估实验结果,分析模型之间的相关性;而后者是从局部

的角度出发分析模型的准确率.
3.3 结果分析

本文基于Hadoop对实验数据进行分析处理,Hadoop是由Apache基金会开发的开源、可靠稳定、可扩

展、低成本的分布式系统基本架构,以文献[18-19]中提到的模型为对比模型进行实验的对比分析.3种模

型计算所得的嫌疑人犯罪影响力的实验结果如表2所示.
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  根据实验结果,3种模型的相关性如表3所示.
从表3中可以看出,3个模型的相关性都呈现正相关

特性,而且ρ均大于0.4,说明本模型与已有的较为成熟的

模型具有一定的吻合度,所以也具有一定的可行性.其中

CIS-PNSC与文献[18]的相关性最高,这是因为CIS-PNSC
模型与文献[18]都是在PageRank的基础上进行改进的.

根据实际的办案结果,可得到真实的嫌疑人犯罪影响

力排名,本文以实际办案得到排名为基线模型,以本文模型

以及文献[18-19]为对比模型.对比模型所得结果在P@N
指标下的表现如表4所示.

根据表4可知,本模型在前80名犯罪影响力的排名准

确率能够维持在70%以上,说明了本模型的准确性是达标

的,对比文献[18-19],本模型的准确率是较高的,是优于

对比模型的.随着N 值的增大,准确率在下降,但仍能维持

在70%以上.根据计算结果可知,当N 为120时,本模型的

P@N 值最小,为65%,能够达到基本要求;当N 的值大于

120时,P@N 值开始逐渐恢复增加.特别需要说明的是,本
模型预测得到的前三名犯罪嫌疑人和实际办案结果是相吻

合的,分别为16号犯罪嫌疑人(实际为该市城中村村主

任)、84号犯罪嫌疑人(实际为该区刑侦大队大队长)和187号

犯罪嫌疑人(实际为该市某房地产公司副董事长),对比文

献[18-19]的预测结果,前3名与实际结果均不相符.

表2 3种模型的实验结果

Tab.2 Experimentalresultsofthreemodels

嫌疑人 CIS-PNSC 文献[18] 文献[19]

嫌疑人1 0.3536 0.2154 0.3879

嫌疑人2 0.2453 0.3524 0.4589

嫌疑人3 0.0200 0.1000 0.0896

嫌疑人4 0.3654 0.2111 0.3589

︙ ︙ ︙ ︙

嫌疑人249 0.2145 0.3256 0.189

嫌疑人250 0.0235 0.1260 0.1201

嫌疑人252 0.1578 0.3689 0.5483

嫌疑人253 0.4256 0.3233 0.2541

表3 3种模型的相关性

Tab.3 Correlationofthreemodels

类别 CIS-PNSC 文献[18] 文献[19]

CIS-PNSC 1.00 0.69 0.43

文献[18] 0.69 1.00 0.77

文献[19] 0.43 0.77 1.00

表4 以实际结果为基线模型的P@N 值测试结果

Tab.4 TestresultsofP@Nvaluesbasedonactualresultsasthebaselinemodel

P@N CIS-PNSC模型 文献[18] to文献[18]+% 文献[19] to文献[19]+%

P10 0.80 0.50 60.00% 0.70 14.29%

P20 0.75 0.50 50.00% 0.70 7.14%

P30 0.70 0.45 55.56% 0.65 7.69%

P40 0.75 0.50 50.00% 0.70 7.14%

P50 0.78 0.43 81.40% 0.62 25.81%

P60 0.72 0.43 67.44% 0.52 38.46%

P70 0.72 0.40 80.00% 0.50 44.00%

P80 0.70 0.38 84.21% 0.50 40.00%

  为显示本模型对犯罪影响力评估的准确性,本文根据实际作案信息以及犯罪嫌疑人的实际重要性排名,
对实际犯罪影响力进行和本模型同等数量级的转换,以此对比本文模型和文献[18-19]中的模型.由于犯罪

嫌疑人较多,则在253名犯罪嫌疑人中采用分段随机抽样方法选取25名犯罪嫌疑人的影响力进行可视化,
如图3所示.

根据图3可知,本文提出的模型能够较好拟合实际犯罪影响力排名结果,文献[18-19]拟合度较差.
根据P@N 和斯皮尔曼等级系数两个指标的评价结果验证了CIS-PNSC模型的可行性和准确率.CIS-

PNSC模型在面对大样本数据集时,计算结果的准确率可观,且模型运行需要的时间并不长;相较于文献

[18-19]提出的两种成熟模型,CIS-PNSC模型得到的犯罪嫌疑人影响力和实际结果拟合度较高,具有较好

的鲁棒性,可以基本满足实际公安工作的需要.
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4 结 论

本文在PageRank算法的基础上,结合团伙犯罪组织的网络结构特性,提出了团伙犯罪的嫌疑人犯罪影

响力评估模型.在该模型中,首先通过犯罪分子之间的关系确定了犯罪分子之间的关系强度,符合现实逻辑,
同时避免了PageRank的主题漂移现象;其次本模型能够结合网络结构特性,计算得到犯罪嫌疑人的影响力

分配因子;最后本模型以某一黑社会犯罪团伙为实验对象,同时结合实际的结案情况以及两种对比模型,验
证了本模型具有较高的准确率和可行性.在后续的研究过程中,仍需对部分参数进行优化,尽可能地挖掘犯

罪网络的其他特性,减少对作案信息的依赖,以期能够做到提前研判.
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AnalysisoftheinfluenceofsuspectsingangcrimesbasedonPageRank

ZhangJunhao

(DepartmentofImageandNetworkInvestigation,ZhengzhouPoliceCollege,Zhengzhou450003,China)

Abstract:Howtoaccuratelyevaluatetheinfluenceofsuspectsisthekeytodetectinggangcrime.Therefore,basedon
thePageRankalgorithmandthenetworkstructurecharacteristicsofgangcrime,amodelforevaluatingtheinfluenceofsus-

pectsingangcrimeisproposed.Themodelfirstconvertsthegangcriminalnetworkintoadirected-weightednetworkbasedon
theknowncrimeinformation,andthendeterminesthecriminalinfluencetransfermatrixaccordingtothetwonetworkcharac-
teristicsofmiddlecentralityandproximitycentrality.Finally,themodelusesactualcasesasexperimentaldatatoobtainspecif-
icsuspects'criminalinfluence,andusestwomaturemodelsascomparisonmodels,Theimplementationresultsshowthatthee-
valuationresultsofthemodelhaveahighdegreeoffittingwiththeactualcaseresults,andtheaccuracyisalsohigherthanthe
comparisonmodels,verifyingthehighaccuracyandfeasibilityofthemodel.

Keywords:PageRank;networkstructurecharacteristics;gangcrime;theinfluenceofsuspects
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